ST-CR-54  54M GUIA DEL USUARIO ROUTER INALAMBRICO  

DERECHOS DE COPIA Y MARCAS REGISTRADAS

Las especificaciones están sujetas a cambios sin necesidad de aviso previo. STAR TEC es una marca registrada. Otras marcas y  nombres de productos  son marcas registradas o están registradas por sus propietarios.

Ninguna parte de las especificaciones puede ser reproducida de alguna manera o utilizada para realizar derivados tales como traducciones, transformaciones o adaptaciones sin la autorización de STAR TEC
Estatuto FCC 

Este equipo ha sido testeado y cumple con todas los limites para artículos digitales clase B, parte 15 del reglamento FCC. Estos límites están diseñados para proveer de protección razonable contra las interferencias dañinas en las instalaciones residenciales.

Este equipo genera, utiliza y puede irradiar energía de radio frecuencia, y si no es instalada y utilizada de acuerdo a las instrucciones, puede causar interferencia dañina a las comunicaciones de radio, de todos modos no existe una garantía de que este tipo de interferencia ocurra en alguna instalación en particular. Si este equipo causa interferencia en las comunicaciones de radio o recepción de  televisión, esta puede eliminarse apagando y volviendo a encender el equipo, el usuario también puede utilizar los siguientes consejos para terminar con las interferencias:

*Vuelva a orientar o localizar la antena receptora.

*Aumente la separación entre el equipo y el receptor.

*Conecte el equipo a un circuito en donde no haya otro aparato electrónico conectado.

*Consulte con el vendedor o con un técnico experimentado en radio/TV para ayuda.
Este artículo cumple con las reglas especificadas en la parte 15 del estatuto FCC. Su operación esta sujeta a las siguientes condiciones:
1. Este artículo no debe causar interferencia.

2. Este artículo debe aceptar la interferencia recibida, incluyendo aquella que pueda causar operaciones no deseadas.

Los cambios o modificaciones efectuadas a esta unidad sin la aprobación expresada por las partes responsables de su cumplimiento podrían quitarle la autoridad al usuario para operar este equipo.
Estatuto FCC RF sobre la exposición a la radiación

Este equipo cumple con los límites de exposición a la radiación de la FCC RF realizadas para ambientes no controlados. Este artículo y su antena no deben ser  re-localizados u operados en conjunto con otras antenas o transmisores.

*Para cumplir con las reglas de la FCC RF sobre exposición  deben cumplirse los siguientes requerimientos: la antena utilizada para este transmisor  debe instalarse de tal manera de proveer una distancia de separación de al menos 20cm., de distancia de las personas y no debe ser re-localizada  u operada en conjunto con otra antena o transmisor.

Declaración de conformidad CE

Para el siguiente equipo: ST-CR-54
[image: image1.jpg]



Se confirma que se cumplen con todos los requerimientos solicitados en el Consejo Directivo en aproximación a las leyes  de los estados miembros relacionadas con la compatibilidad electromagnética (86/386/EEC), directrices de bajo voltaje (73/23/EEC) e información adicional (93/68/EEC), procedimientos entregados en el consejo directivo europeo 99/5/EC 789/3360EEC.
Este equipo cumplió. El test fue realizado de acuerdo a los siguientes standards europeos: 

· EN 300 328 V.1.4.1 (2003)

· EN 301 489-1 V.1.4.1 (2002) / EN 301 489-17 V.1.2.1 (2002)

· EN 60950-1: 2001

Los standards europeos indican el máximo de radiación transmitida de 100mW EIRP y a un rango de frecuencia 2.400-2.4835GHz; En Francia el equipo debe ser restringido a un rango de frecuencia de 2.4465-2.4835GHz y  no debe ser utilizado al aire libre.
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Contenido del embalaje

Los siguientes contenidos deben ser encontrados en la caja:

*Router inalámbrico ST-CR-54 54Mbps.
*Un adaptador AC para router inalámbrico ST-CR-54 54Mbps.

*Guía de instalación rápida

*CD para router inalámbrico ST-CR-54 54Mbps, incluye:

*Esta guía.

*Otra información útil

NOTA: Si alguno de los contenidos que se encuentran mencionados en esta lista esta dañado o perdido, por favor contáctese con el vendedor de su router inalámbrico ST-CR-54 54Mbps por ayuda.

Capitulo 1: Sobre esta guía
Gracias por escoger el router inalámbrico ST-CR-54 54Mbps. Este router provee de soluciones para los trabajos en línea desde pequeñas oficinas o trabajos en casa. Cuando se encuentre conectado con su red alámbrica o inalámbrica  podrá compartir el acceso a Internet, archivos y mas para varios PC a través de una cuenta ISP.

Adopta el rango extendido de 2X a 3X, tecnología de transmisión WLAN, esta distancia de transmisión es 2 o 3 veces mas que la tradicional IEEE 802.11g/b, sobre 855.36m probado en China. El rango de transmisión es extendido a 4-9 veces.
Es una base fácil de instalar y manejar. Aunque usted no este familiarizado con el router, esta guía le ayudará a configurar este router de manera fácil. Antes de instalar el router, por favor revise esta guía para conocer bien todas las funciones de este router.

1.1 Propósitos
Esta guía le indicara como utilizar el router inalámbrico ST-CR-54 54Mbps.
1.2 Convenciones

El router mencionado en esta guía toma el lugar del router inalámbrico ST-CR-54 54Mbps

1.3 Vista previa de esta guía del usuario

Capitulo 1: Sobre esta guía

Capitulo 2: Introducción

Capitulo 3: Conectando el router

Capitulo 4: Guía de instalación rápida

Capitulo 5: Configurar el router

Apéndice A: FAQ

Apéndice B: Configurar el PC

Apéndice C: Especificaciones

Apéndice D: Glosario

Apéndice E: Información de contacto.

Capitulo 2: Introducción
2.1 Vista previa del router

El router inalámbrico ST-CR-54 54Mbps integra 4 puertos switch, firewall, NAT-router y AP inalámbrico. Este router provee de soluciones para los trabajos en línea desde pequeñas oficinas o trabajos en casa. El router inalámbrico ST-CR-54 54Mbps le permitirá conectarse a su red de manera inalámbrica mejor que nunca, compartir el acceso a Internet, archivos y más de manera fácil y segura.
En seguridad inalámbrica, el router inalámbrico ST-CR-54 54Mbps provee de múltiples medidas de seguridad. Puede ser colocado para apagar las transmisiones de la red inalámbrica nombrada (SSID)  de tal manera que solo  las estaciones que poseen SSID podrán ser conectadas. El router provee de seguridad encriptada inalámbrica LAN 64/128/152 –bit WEP,  WPA/WPA2 y autenticación WPA-PSK/WPA2-PSK, también posee seguridad encriptada TKIP/AES. Posee soporte para VPN para la transmisión segura de datos sensibles.
El router inalámbrico ST-CR-54 54Mbps cumple con los standards IEEE 802.11g/b por lo que el rango de transmisor de datos es superior a 54Mbps.

Adopta el rango extendido de 2X a 3X, tecnología de transmisión WLAN, esta distancia de transmisión es 2 o 3 veces mas que la tradicional IEEE 802.11g/b, sobre 855.36m probado en China. El rango de transmisión es extendido a 4-9 veces. Es compatible con todos los productos IEEE802.11g e IEEE802.11 

El router inalámbrico ST-CR-54 54Mbps provee de control de acceso flexible  por lo que los padres o administradores de la red pueden establecer restricciones  a los accesos para niños o su equipo. Posee servidores para soporte de estática NAT y DHCP incluidos. También posee soporte para Server Virtual y  DMZ host  para manejo de necesidades de puerto, manejo remoto y búsqueda,  de tal manera que los administradores de la red puedan manejar y monitorear la red en tiempo real.
El router inalámbrico ST-CR-54 54Mbps es fácil de manejar. Posee soporte para una fácil programación y varios mensajes de ayuda le serán proveídos para cada paso. Usted podrá configurarlo de manera rápida y compartir el acceso a Internet, archivos y más.

2.2 Características

*Cumple con los standars IEEE802.11g, IEEE802.11, IEEE802.3, IEEE802.3 u.

* Puerto  RJ45 WAN1 10/100M auto negociación, puertos RJ45   LAN  4 10/100 auto negociación, soporte auto MDI/MDIX.
*Adopta tecnología de transmisión inalámbrica LAN 2X A 3X  de rango extendido.
*Soporte para rango de transferencia de datos 54/48/36/24/18/12/6 Mbps o 11/5.5/3/2/1Mbps.

*Provee de autenticación WPA/WPA2, WPA-.PSK/WPA2-PSK, seguridad encriptada TKIP/AES.

*Comparte el acceso a Internet y datos de los usuarios, soporte PPPoE, dynamic IP, Static IP, L2TP, PPTP, acceso a cable Internet BigPond.

*Soporte para Virtual Server, aplicaciones especiales y DMZ host.

*Soporte UPnP,  Dynamic DNS, Static routing, VPN.

*Conector de antena removible reverse SMA.

*Conexión a Internet bajo demanda y desconexión cuando no se utiliza para PPPoE.

*Soporte para servidores con distribución de direcciones IP estáticas incluido.

 *Soporte firewall  incluido para filtrar dirección IP, filtro para dominio de nombre y filtro para dirección MAC.
*Soporte para conexión y desconexión de Internet a una hora especifica del día.

*Soporte para control de acceso, los padres o administradores de la red puede establecer restricciones a los accesos basados en horarios para los niños o sus equipos.

*Provee seguridad encriptada 64/128/152-bit WEP y LAN ACL inalámbrico (lista de control de acceso).

*Soporte para flujo de estadísticas.

*Soporte para filtro ICMP-FLOOD, UDP-FLOOD y TCP-SYN-FLOOD.

*Ignorar paquetes Ping desde los puertos WAN o LAN.
Soporte de aumento firmware 2.3 panel layout

2.3.1 Panel frontal:

El panel frontal del router inalámbrico ST-CR-54 consiste en varios indicadores LED, que están diseñados para indicar las conexiones. Vista desde la izquierda hacia la derecha. La tabla 2-1 describe los indicadores LED del panel frontal del router.
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Figura 2-1  Diseño del panel frontal.
	Nombre
	Acción 
	Descripción

	Power
	No encendido
	No Power

	
	Encendido
	Power encendido

	Sistema
	Encendido
	El router se esta iniciando

	
	Parpadeando
	El router esta funcionando apropiadamente

	
	No encendido
	El router tiene un error en el hardware

	WLAN
	No encendido
	No existe un articulo inalámbrico conectado 

	
	Parpadeando
	La función inalámbrica esta disponible

	WAN,1-4
	No encendido
	No hay un articulo conectado al Puerto correspondiente

	
	Encendido
	Existe un articulo conectado al Puerto correspondiente pero no hay actividad

	
	Parpadeando
	Hay un artículo activo conectado al Puerto correspondiente.


Tabla 2-1 Descripción de los indicadores LED
2.3.2 Panel trasero

El panel trasero posee las siguientes características (ver de derecha a izquierda):

*Soquete power AC solo utilice el adaptador de energía suministrado con el router inalámbrico ST-CR-54 54Mbps, utilizar otro adaptador puede dañar este producto.

*Cuatro puertos de conexión RJ45 LAN 10/100Mbps para conectar el router a los PC locales.

*Puerto RJ45 WAN para conectar el router a un cable, MODEM DSL o ETHERNET.

*Botón para resetear selecciones de fábrica.

*Existen dos maneras de resetear las selecciones de fábrica:

-Utilice la función selecciones de fábrica que se encuentra en las herramientas del sistema-> página de selecciones de fábrica en la base web de utilidad para el router.

-Utilice el botón Resetear las selecciones de fábrica: Primero, apague el router. Segundo, presione y sostenga el botón para resetear las selecciones de fabrica luego encienda el router, hasta que el indicador LED del sistema se encienda (por 3 seg.).Por ultimo, suelte el botón y espere a que el  router realice la operación.

Nota: Asegúrese que el router este encendido antes de recomenzar completamente.

*Antena inalámbrica.
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Figura 2-2  Diseño del panel trasero
Capitulo 3: Conectando el router
3.1 Requerimientos del sistema
*Servicio de acceso a Internet banda ancha (DSL/CABLE/ETHERNET).
*Un MODEM DSL/CABLE que posea un conector RJ45 (usted no lo necesita si conecta el router a ethernet).

*Cada PC trabajando en LAN necesita un adaptador ethernet y un cable ethernet con conectores RJ45.

*Protocolo TCP/IP debe ser instalado en cada PC.

*Buscador de web tales como Microsoft Internet Explorer 5.0 o superiores, o Netscape Navigator 6.0 o superiores.

3.2 Requerimientos ambientales para la instalación  

*No lo coloque cerca de fuentes de calor, termo calentador ola luz directa del sol. 

*No lo aplaste o coloque cosas sobre el. Debe haber una distancia de al menos 2 pulgadas (5cm) de espacio libre por cada lado del router.

*Debe haber buena ventilación (Especialmente si esta en un lugar cerrado).

*Temperatura de operación: 0 º a 40º(32ºF-104ºF)

*Humedad de operación: 10% -90% RH, no condensado.

3.3 Conectando el router

Antes de instalar el router, usted debe conectar su PC a Internet a través de su servicio de banda ancha de manera exitosa. Si existe algún problema, por favor contáctese con su ISP. Luego, instale el router de acuerdo a los siguientes pasos. No olvide tirar hacia fuera el conector de energía y mantener sus manos secas.
1. Apague su PC, MODEM DSL/CABLE y el router.

2. Busque un lugar optimo para colocar el router El mejor lugar es habitualmente cerca del centro del área en que su PC se conecta al inalámbrico. EL lugar debe estar acorde con los requerimientos ambientales para la instalación.
3. Ajuste la dirección de la antena .Normalmente la mejor dirección es derecho hacia arriba.

4. Conecte el PC y cada switch /Hub en su LAN a los puertos LAN en el router, como se muestra en la figura 3-1(si usted posee un NIC inalámbrico y desea utilizar la función inalámbrica, usted podrá saltarse este paso):

5. Conecte el MODEM DSL/CABLE  al puerto WAN en el router, como se muestra en la figura 3-1.

6. Encienda su PC y el MODEM DSL/CABLE.
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Figura 3-1 Instalación del hardware del router inalámbrico ST-CR-54 54Mbps 

Capitulo 4: Guía de instalación rápida
Después de conectar el router inalámbrico ST-CR-54 54Mbps en su red, usted puede configurarlo. Este capitulo describe como configurar las funciones básicas 

de su router inalámbrico MR1-WR542G.Este procedimiento solo le tomará algunos minutos .Usted puede acceder a Internet a través del router inmediatamente luego de configurarlo exitosamente.
4.1Configuracion TCP/IP 

La dirección IP base del router inalámbrico ST-CR-54 54Mbps es 192.168.1.1.Y la base de mascara de subnet es 255.255.255.0.Estos valores pueden ser vistos  desde LAN. Pueden ser cambiados si usted lo desea, como ejemplo hemos utilizado estos valores de base para las descripciones en esta guía.

Conecte el PC local al puerto LAN del router. Existen dos maneras de configurar la dirección IP de su computador:

*Configurar la dirección IP manualmente:

1. Seleccione el  protocolo TCP/IP de su computador. Si necesita instrucciones de cómo hacerlo, por favor diríjase al Apéndice B: Configurar el PC.
2. Configure los parámetros de red. La dirección IP es 192.168.1.xxx (“xxx” es de 2 a 254), la mascara subnet es 255.255.255.0 y el acceso es 192.168.1.1 (La dirección IP de base del router).

*Obtener una dirección IP automáticamente:
1. Seleccione el protocolo TCP/IP en “Obtener una dirección IP automáticamente” en su PC. Si usted necesita instrucciones de cómo hacerlo, por favor diríjase al Apéndice B: Configurar el PC.
2. Apague el router y el PC .Luego encienda el router y reinicie el PC. El servidor incluido DHCP le asignará una dirección IP para el PC.
Ahora usted puede procesar el comando Ping en procesar comando para verificar la conexión de red entre su PC y el router. El siguiente ejemplo es en Windows 2000 OS.

Abra procesar comando y escriba ping 192.168.1.1 luego presione enter.
Si el resultado desplegado es similar a la que se muestra en la figura 4-1, la conexión entre su PC y el router ha sido establecida.

[image: image5.png][Microsoft Windows XP [Uercion 5.1.26001
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[P:\Docunents and Settings\user>ping 192.168.1.1
[Pinging 192.168.1.1 with 32 hytes of data:

192.168.1.1: bytes=32 time=ins
19271687111z bytes=32 time<ins
19271687111z bytes=32 time-2ns
[Reply from 192.168.1.1: hytes=32 time<ims

[Ping statistics For 192.168.1.1:
Packets: Sent = 4, Received

poproxinate round trip times in milli-seconds:
Mininum = Ons, Maxinum = 2ns. Average = Ons

[F:\Docunents and Settings\user>




 Figura 4-1 Resultado exitoso del comando Ping.
Si el resultado desplegado es similar al que se muestra en la figura 4-2, indica que su PC no se ha conectado al router.

[image: image6.png][Microsoft Windows XP [Uercion 5.1.26001
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[P:\Docunents and Settings\user>ping 192.168.1.1
[Pinging 192.168.1.1 with 32 hytes of data:
Destination host unreachable.

Destination host unreachable.

Destination host unreachable.

Dectination host unreachable.

[Ping statistics For 192.168.1.1:
Packets: Sent = 4, Received = @, Lost = 4 <100%

[F:\Docunents and Settings\user>




 Figura 4-2  Resultado fallido del comando Ping.

Por favor, revise los siguientes pasos:

1. ¿Esta la conexión entre  su PC y router correcta?

Nota: Los indicadores LED 1/2/3/4 del puerto LAN que usted encendió para conectar el router y los indicadores LED del adaptador de  su PC deben estar encendidos.

2. ¿Esta la configuración TCP/IP de su PC correcta?

Nota: Si la dirección IP del router es 192.168.1.1, la dirección IP de su PC debe estar entre los rangos  192.168.1.2-192.168.1.154, el acceso debe ser 192.168.1.1 

4.2 Guía de instalación rápida 
Con una base web de utilidad, (Internet explorer o Netscape Navigator), es fácil configurar y manejar el router inalámbrico ST-CR-54 54Mbps. La base web de utilidad puede ser utilizada en todos los Windows, Macintosh o Unix OS con un buscador web.
Conecte el router escribiendo http://192.168.1.1 en el campo de direcciones del buscador.
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Figura 4-3 Buscando el router. 
Después de un momento, la ventana de búsqueda aparecerá de manera similar a la que se muestra en la figura4-4 .Ingrese admin para el nombre de usuario y contraseña, ambos en un bajo caso de letras. Luego realice un click en el botón OK o presione enter.
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Figura 4-4  Ventana de búsqueda
Nota: Si la pantalla  superior  no se muestra, indica que su buscador web ha sido seleccionado en proxy. Diríjase a herramientas del menú-Opciones de Internet,-Conexiones- Selecciones LAN, en la ventana que aparece, cancele  la ventana de usando Proxy y realice un click en OK para finalizar.

Si el nombre del usuario y contraseña están correctas, usted puede configurar el router usando el buscador web. Por favor realice un click en  la conexión selección rápida a la izquierda del menú principal y la pantalla de selección rápida aparecerá.
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Figura 4-5  Selección rápida

Realice un click en Next, luego en la pagina  Escoger tipo de conexión WAN aparecerá como se muestra en la figura 4-6.  
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Figura 4-6 Escoger WAN Connection Type

El router posee soporte para tres populares maneras de conectarse a Internet. Por favor, seleccione una  compatible con su ISP. Realice un click en Next para ingresar los parámetros de red necesarios.

Si usted escoge”PPPoE , usted vera la pagina que se muestra en la figura 4-7:
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Figura 4-7  Selección rápida – PPPoE

*Nombre del usuario y contraseña: Ingrese el nombre de usuario y contraseña proveída por su ISP .Estos campos son altamente sensibles. Si usted tiene dificultad con este proceso, por favor contáctese con su ISP.

Si usted escoge IP Dinámico, el router recibirá automáticamente los parámetros IP desde su ISP sin la necesidad de ingresar ningún parámetro.

Si usted escoge IP estático, la página de selecciones de IP estático aparecerá, como se muestra en la figura 4-8:
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Figura 4-8 Selección rápida IP estático. 


Nota: Los parámetros IP deben ser proveídos por su ISP.

*Dirección IP: Esta es la dirección IP WAN vista como usuarios externos de Internet (incluyendo su ISP).Ingrese su dirección IP en el campo.

*Mascara subset: La mascara subset es usada por el IP WAN, usualmente es 255.255.255.0.

*Acceso base: Ingrese el acceso de dirección IP en la caja requerida.

 *DNS primario: Ingrese el servidor IP DNS  en la caja requerida.

*DNS secundario: Su IPS le provee de otro servidor DNS, ingréselo en este campo.

Después de completar los pasos anteriores, realice un click en Next, la página de  seleccione inalámbricas aparecerá, como se muestra en la figura 4-9:
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Figura 4-9  Selecciones rápidas- Selecciones inalámbricas.

En esta página usted puede configurar los siguientes parámetros inalámbricos:
*Radio inalámbrico: Indica  si el punto de acceso del router esta disponible o no. Si no esta disponible, el indicador LED WAN en el panel frontal no estará encendido y el router no podrá acceder a las estaciones inalámbricas. 
*SSID: Ingrese valores superiores a 32 caracteres. El mismo SSID debe ser asignado a todos los artículos inalámbricos en su red. La base SSID es STARTEC. Este valor es altamente sensible. Por ejemplo STARTEC no es lo mismo que startec.
*Región: Seleccione su región de la lista. Este campo especifica la región donde la función inalámbrica del router puede ser usada. Puede ser ilegal usar la función inalámbrica en alguna región distinta a aquellas especificadas es este campo.

*Canal: El canal actual en uso. Este campo determina que frecuencia de operación será usada.
*Mode: Indica el modo actual 54Mbps (802.11g), 11Mbps (802.11b).Si usted selecciona 54Mbps (802.11g), 11Mbps (802.11b).

Estas selecciones son solo para parámetros básicos inalámbricos, para selecciones avanzadas, por favor diríjase a la sección 5.5  Inalámbrico.
Nota: El cambio de las selecciones inalámbricas no tomara efecto hasta que usted prepare el router. Usted puede realizarlo manualmente. Si usted necesita instrucciones de cómo hacerlo, por favor refiérase a la sección 5.11.5 Procesar el router.
Realice un click en el botón next, usted verá esta página final:
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Figura 4-10  Selecciones rápidas-Terminar
Después de terminar las configuraciones de los parámetros básicos de redes, por favor realice un click en el botón finish para salir de las selecciones básicas.

Capitulo 5: Configurar el router
Este capitulo describe las funciones de cada llave de las paginas web.

5.1 Buscar


Después de buscar exitosamente, usted puede configurar y manejar el router. Existen 10 menú principales a la izquierda de la base Web de utilidad. Los submenús estarán disponibles después de realizar un click en los menús principales. Los 10 menús principales son: Status, Quick Setup, Network, Wireless, DHCP, Forwarding, Security, Static Routing, DDNS y System Tools. A la derecha   de la base web de utilidad, hay explicaciones detalladas e instrucciones para las páginas correspondientes. Para aplicar cualquier selección que usted ha alterado en la página, por favor realice un click en el botón save.

El detalle de las explicaciones para cada llave de la función  de la página Web esta en la siguiente lista:

5.2 Status

La página de status despliega el status actual del router y la configuración. Toda la información es solo para leer.

1. LAN

Este campo despliega  la selección actual o información para LAN, incluyendo la dirección MAC, dirección IP y mascara subnet.
2. Inalámbrico 
Este campo despliega la información básica o status de la función inalámbrica, incluyendo radio inalámbrico, SSID, canal, mode, dirección inalámbrica MAC y dirección IP.

3. WAN

Estos parámetros solo se aplican al Puerto WAN del router, incluyendo dirección MAC, dirección IP, mascara subnet, acceso base, servidor DNS, y conexión tipo WAN. Si escoge PPPoE como conexión tipo WAN, el botón desconectar se mostrará mientras usted este accediendo a Internet. Usted puede  cortar la conexión realizando un click en este botón. Si usted no ha sido conectado a Internet, solo realice un click en el botón conectar para establecer la conexión.

Estadísticas de tráfico 
Este campo despliega  las estadísticas de tráfico del router.

4. Tiempo del sistema
Cantidad de tiempo desde que el router fue encendido o reseteado.  
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Figura 5-1 Status del router
5.3 Selecciones rápidas  

Por favor diríjase a sección 4.2 Guía de instalación rápida.
5.4 Red
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Figura 5-2 Menú de redes

Existen tres submenús bajo el menú de redes (figura 5-2): LAN, WAN y MAC CLONE. Realice un click en cualquiera de estos, y usted podrá configurar la función correspondiente .Las explicaciones detalladas para cada submenú se proveen a continuación.

5.4.1 LAN

Usted puede configurar los parámetros IP de LAN en esta página.
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Figura 5-3  LAN

*Dirección MAC: La dirección física del router, es vista desde LAN. El valor no puede ser cambiado.

*Dirección IP: Ingrese la dirección IP de su router en nominación decimal (base de fábrica: 192.168.1.1)

*Mascara subnet: Es un código de dirección que determina el tamaño de la red. Normalmente se utiliza 255.255.255.0 como mascara subnet.

Nota: 

a. Si usted cambia la dirección IP  de LAN, usted debe usar una nueva dirección IP para buscar el router.

b. Si la nueva dirección IP de LAN que usted selecciono no esta  en la misma subnet , la dirección IP pool del servidor  DHCP no tendrá efecto, hasta que sea reconfigurado.

c. Si la nueva dirección IP de LAN  que usted selecciono no esta en la misma subnet, el servidor virtual y DMZ host cambiarán al mismo tiempo.

5.4.2 WAN
Usted puede configurar los parámetros del Puerto WAN en esta página.

Primero, por favor escoja el tipo de conexión WAN (IP dinámico/IP estático/PPPoE/802.1X+IP dinámico/802.1X+IP estático/cable Big Pond/L2TP7PPTP) para Internet.

El tipo de base es IP dinámico. Si usted no entrega ningún parámetro de búsqueda (dirección IP fija, búsqueda de ID, etc), por favor seleccione IP dinámico. Si usted entrega un IP fijo (IP estático), por favor seleccione IP estático. Si usted entrega el nombre de usuario y la contraseña, por favor seleccione  el tipo deI ISP proveído (PPPoE/BigPond/L2T/PPTP).Si usted no esta seguro de cual conexión usa actualmente, por favor contáctese con su ISP para obtener la información correcta.

1. Si usted selecciona IP dinámico, el router automáticamente entregara los parámetros de su ISP. Usted podrá ver la siguiente página (figura 5-4):
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Figura 5-4  WAN – IP dinámico
Esta pagina despliega los parámetros IP WAN asignados dinámicamente por su ISP, incluyendo la dirección IP, mascara subnet, acceso base, etc. Realice un click en el botón renew para renovar los parámetros desde su ISP. Realice un click en el botón release para soltar los parámetros IP.

Tamaño MTU: El valor de MTU normal (Tamaño máximo de transmisión) para la mayoría de redes de ethernet es 1500 bytes. Para algunos ISP usted necesitará reducir  el MTU. Pero esto es requerido en raras ocasiones, y no debe ser realizado a menos que sea necesario para su conexión ISP.
Si su ISP le da una o dos direcciones, seleccione usar estos servidores DNS e ingrese la dirección  primaria y secundaria en los campos correspondientes. De otro modo, el servidor DNS será asignado dinámicamente por su ISP. 
Nota: Si usted entrega una dirección y encuentra un error cuando va al sitio web, indica que su servidor DNS  ha sido seleccionado de manera inapropiada. Usted debe contactar a su ISP para obtener las direcciones de los servidores DNS.

Obtener IP  con unicast DHCP: Unos pocos  servidores DHCP IP no poseen soporte para aplicaciones de  transmisiones. Si usted no puede obtener el IP normalmente, usted puede  escoger esta selección(Es realmente requerida).

1. Si usted selecciona IP estático, usted debe fijar los parámetros IP especificados por su ISP. La pagina  de selección del  IP estático aparecerá como se muestra en la figura 5.5:
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Figura 5-5 IP estático WAN 

Usted debe escribir los siguientes parámetros en los espacios proveídos.

*Dirección IP: Ingrese la dirección IP en  nominación decimal que le provee su ISP.

*Mascara subnet: Ingrese la mascara subnet en nominación decimal proveída por su ISP, usualmente 255.255.255.0.

*Acceso base: (Opcional) Ingrese el acceso base de la dirección IP en nominación decimal proveída por su ISP.
* Tamaño MTU: El valor de MTU normal (Tamaño máximo de transmisión) para la mayoría de redes de ethernet es 1500 bytes. Para algunos ISP usted necesitará modificar  el MTU. Pero esto es requerido en raras ocasiones, y no debe ser realizado a menos que sea necesario para su conexión ISP.

*DNS primario: (Opcional) Ingrese la dirección DNS en nominación decimal proveída por su ISP.

DNS secundaria: (Opcional) Ingrese la otra  dirección DNS en nominación decimal si es proveída por su ISP.

Si usted escoge PPPoE , usted debe ingresar los siguientes parámetros(figura 5-6):
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Figura 5-6  WAN – PPPoE

*Nombre del usuario /contraseña: Ingrese el nombre del usuario y contraseña proveída por su ISP. Estos campos son altamente sensitivos.

*Conectar a demanda: Usted puede configurar el router para desconectarse de Internet después de un periodo especifico en el que no hay actividad (MAXIMO TIEMO ESTIMADO).Si su conexión de Internet se ha terminado debido a la inactividad, la función conexión a demanda  le permite al router reestablecer la conexión tan pronto como usted intente acceder a Internet otra vez. Si usted desea activar la función conectar a demanda, realice un click en el botón de radio. Si usted desea que su conexión de Internet permanezca activa todo el tiempo, ingrese 0 en el campo de máximo de tiempo estimado. De otro modo, ingrese el número de minutos que desea que pasen antes de que su conexión se termine.
Precaución: Algunas veces la conexión no puede ser desconectada aun cuando se ha especificado el tiempo máximo estimado, algunas aplicaciones en el fondo estarán visitando Internet continuamente.

*Conectar automáticamente: Conectar automáticamente después que el router ha sido desconectado. Para utilizar esta opción, realice un click en el botón radio.

*Tiempo de conexión base: Usted puede configurar el router para conectar y desconectar basado en un tiempo. Ingrese el tiempo de inicio en el formato HH:MM para conectar y el tiempo de termino en formato HH:MM para desconectar  en los campos de periodos de tiempo.
Nota: Solo cuando usted ha configurado el tiempo del sistema en herramientas del sistema-tiempo la función de conexión con tiempo base tomara efecto.

*Conectar manualmente: Usted puede configurar el router para hacer que la conexión o desconexión sea manual. Después de especificar el periodo de inactividad (tiempo máximo estimado), el router se desconectar de Internet, y usted no podrá re establecer su conexión automáticamente  tan pronto como intente acceder a Internet otra vez. Para utilizar esta opción, realice un click en el botón radio. Si usted desea que su conexión a Internet se mantenga activa todo el tiempo, ingrese 0 en el campo de tiempo máximo estimado. De otro modo, ingrese el número de tiempo en minutos que usted desea mantener la conexión a Internet antes que una nueva conexión sea requerida.
Precaución: Algunas veces la conexión no puede ser desconectada aun cuando se ha especificado el tiempo máximo estimado, algunas aplicaciones en el fondo estarán visitando Internet continuamente.

Realice un click en el botón connect para conectar inmediatamente y un click en el botón disconnect para desconectar inmediatamente.

Realice un click en el botón advanced settings para seleccionar las opciones avanzadas, la página se mostrará como en la figura 5.7:
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Figura 5-7  PPPoE Selecciones avanzadas.
*Pack MTU: El tamaño base de MTU es 1492 bytes, este valor usualmente es bueno. Para algunos ISP, usted necesitará modificar el MTU. Esto no debe realizarse al menos que este seguro que es necesario para su ISP.

*Nombre del servicio/nombre AC: El nombre del servicio y nombre AC (acceso al concentrador), no deben ser configurados a menos que este seguro que es necesario para su ISP.

*ISP especifico para dirección IP: Si usted sabe que su IPS no transmitirá automáticamente la dirección IP al router durante la búsqueda, realice un click en usar la dirección especificada por el ISP e ingrese la dirección IP en nominación decimal proveída por su ISP.

*Detectar intervalos on line: El valor de base es 0, usted puede ingresar un valor entre 0 a 120.El router detectará el acceso al concentrador online a cada intervalo entre segundos. Si el valor es 0, indica, que no es detectado.
*Dirección IP DNS: Si usted sabe que su ISP no transmitirá automáticamente las direcciones DNS al router durante la búsqueda, realice un click en  “Usar los siguientes servidores DNS e ingrese la dirección IP  en nominación decimal de su ISP primario  del servidor DNS. Si hay una dirección secundaria  para el servidor DNS disponible, ingrésela también.

Realice un click en el botón Save para guardar sus selecciones.

4. Si usted selecciona 802.1x+IP dinámico, usted debe ingresar los siguientes parámetros (figura 5-8).
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Figura 5-8  Selección 802.1X + IP dinámico. 
*Nombre del usuario: Ingrese el nombre del usuario para autentificación 802.1x proveída por su ISP.
*Contraseña: Ingrese la contraseña para autentificación 802.1x proveída por su ISP.

Realice un click en login para comenzar autentificación 802.1x.

Realice un click en logout para terminar con la autentificación 802.1x

*Nombre del anfitrión: Este campo necesita ser llenado por algún proveedor de servicios.

5. Si usted selecciona 802.1x+ IP estático, usted debe ingresar los siguientes parámetros (figura 5-9):
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Figura 5-9 Selecciones  802.1X + IP estático. 
*Nombre del usuario: Ingrese el nombre del usuario para autentificación 802.1X  proveída por su ISP.

*Contraseña: Ingrese la contraseña para autentificación 802.1x proveída por su ISP.

Realice un click en login para comenzar autentificación 802.1x.

Realice un click en logout para terminar con la autentificación 802.1x

*Dirección IP: Ingrese la dirección IP en nominación decimal proveída por su ISP.

*Mascara subnet: Ingrese la mascara subnet en nominación decimal proveída por su ISP.

*Acceso base: (Opcional) Ingrese el acceso base de la dirección IP en nominación decimal proveída por su ISP.

6. Si usted selecciona Cable BigPond, usted debe ingresar los siguientes parámetros (figura 5-10).
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Figura 5-10 Selección BigPond

*Nombre del usuario/contraseña: Ingrese el nombre del usuario y la contraseña proveída por su ISP. Estos campos son altamente sensibles.

*Servidor automático: Ingrese la dirección IP de autentificación del servidor o el nombre del anfitrión.

*Dominio automático: Escriba en el sufijo del dominio del servidor el nombre basado en su locación. Ej:
 NSW / ACT - nsw.bigpond.net.au
 VIC / TAS / WA / SA / NT - vic.bigpond.net.au
 QLD - qld.bigpond.net.au  

*Conectar a demanda: Usted puede configurar el router para desconectarse de Internet después de un periodo especifico en el que no hay actividad (MAXIMO TIEMPO ESTIMADO).Si su conexión de Internet se ha terminado debido a la inactividad, la función conexión a demanda  le permite al router re establecer la conexión tan pronto como usted intente acceder a Internet otra vez. Si usted desea activar la función conectar a demanda, realice un click en el botón de radio. Si usted desea que su conexión de Internet permanezca activa todo el tiempo, ingrese 0 en el campo de máximo de tiempo estimado. De otro modo, ingrese el número de minutos que desea que pasen antes de que su conexión se termine.

Precaución: Algunas veces la conexión no puede ser desconectada aun cuando se ha especificado el tiempo máximo estimado, algunas aplicaciones en el fondo estarán visitando Internet continuamente.

*Conectar automáticamente: Conectar automáticamente después que el router ha sido desconectado. Para utilizar esta opción, realice un click en el botón radio.

*Conectar manualmente: Usted puede configurar el router para hacer que la conexión o desconexión sea manual. Después de especificar el periodo de inactividad (tiempo máximo estimado), el router se desconectar de Internet, y usted no podrá re establecer su conexión automáticamente  tan pronto como intente acceder a Internet otra vez. Para utilizar esta opción, realice un click en el botón radio. Si usted desea que su conexión a Internet se mantenga activa todo el tiempo, ingrese 0 en el campo de tiempo máximo estimado. De otro modo, ingrese el número de tiempo en minutos que usted desea mantener la conexión a Internet antes que una nueva conexión sea requerida.

Precaución: Algunas veces la conexión no puede ser desconectada aun cuando se ha especificado el tiempo máximo estimado, algunas aplicaciones en el fondo estarán visitando Internet continuamente.

Realice un click en el botón connect para conectar inmediatamente y un click en el botón disconnect para desconectar inmediatamente.

7. Si usted escoge L2TP, usted debe ingresar los siguientes parámetros (figura 5-11):
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Figura 5-11 Selección L2TP 

*Nombre del usuario/contraseña: Ingrese el nombre del usuario y la contraseña proveída por su ISP. Estos campos son altamente sensibles.

*IP dinámico/IP estático: Seleccione el que le ha sido entregado por su ISP.

*Conectar a demanda: Usted puede configurar el router para desconectarse de Internet después de un periodo especifico en el que no hay actividad (MAXIMO TIEMPO ESTIMADO).Si su conexión de Internet se ha terminado debido a la inactividad, la función conexión a demanda  le permite al router re establecer la conexión tan pronto como usted intente acceder a Internet otra vez. Si usted desea activar la función conectar a demanda, realice un click en el botón de radio. Si usted desea que su conexión de Internet permanezca activa todo el tiempo, ingrese 0 en el campo de máximo de tiempo estimado. De otro modo, ingrese el número de minutos que desea que pasen antes de que su conexión se termine.

Precaución: Algunas veces la conexión no puede ser desconectada aun cuando se ha especificado el tiempo máximo estimado, algunas aplicaciones en el fondo estarán visitando Internet continuamente.

*Conectar automáticamente: Conectar automáticamente después que el router ha sido desconectado. Para utilizar esta opción, realice un click en el botón radio.

*Conectar manualmente: Usted puede configurar el router para hacer que la conexión o desconexión sea manual. Después de especificar el periodo de inactividad (tiempo máximo estimado), el router se desconectar de Internet, y usted no podrá re establecer su conexión automáticamente  tan pronto como intente acceder a Internet otra vez. Para utilizar esta opción, realice un click en el botón radio. Si usted desea que su conexión a Internet se mantenga activa todo el tiempo, ingrese 0 en el campo de tiempo máximo estimado. De otro modo, ingrese el número de tiempo en minutos que usted desea mantener la conexión a Internet antes que una nueva conexión sea requerida.

Precaución: Algunas veces la conexión no puede ser desconectada aun cuando se ha especificado el tiempo máximo estimado, algunas aplicaciones en el fondo estarán visitando Internet continuamente.

Realice un click en el botón connect para conectar inmediatamente y un click en el botón disconnect para desconectar inmediatamente.

8. Si usted escoge PPTP, deberá ingresar los siguientes parámetros (figura 5-12):
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Figura 5-12 Selecciones  PPTP 
*Nombre del usuario/contraseña: Ingrese el nombre del usuario y la contraseña proveída por su ISP. Estos campos son altamente sensibles.

*IP dinámico/IP estático: Seleccione el que le ha sido entregado por su ISP e ingrese la dirección IP del ISP o el nombre del dominio.

Si usted selecciona IP estático  e ingresa el nombre del dominio, usted debe ingresar también el DNS asignado por su ISP. Realice un click en el botón save.

Realice un click en el botón connect para conectar inmediatamente y un click en el botón disconnect para desconectar inmediatamente.
*Conectar a demanda: Usted puede configurar el router para desconectarse de Internet después de un periodo especifico en el que no hay actividad (MAXIMO TIEMPO ESTIMADO).Si su conexión de Internet se ha terminado debido a la inactividad, la función conexión a demanda  le permite al router re establecer la conexión tan pronto como usted intente acceder a Internet otra vez. Si usted desea activar la función conectar a demanda, realice un click en el botón de radio. Si usted desea que su conexión de Internet permanezca activa todo el tiempo, ingrese 0 en el campo de máximo de tiempo estimado. De otro modo, ingrese el número de minutos que desea que pasen antes de que su conexión se termine.

Precaución: Algunas veces la conexión no puede ser desconectada aun cuando se ha especificado el tiempo máximo estimado, algunas aplicaciones en el fondo estarán visitando Internet continuamente.

*Conectar automáticamente: Conectar automáticamente después que el router ha sido desconectado. Para utilizar esta opción, realice un click en el botón radio.

*Conectar manualmente: Usted puede configurar el router para hacer que la conexión o desconexión sea manual. Después de especificar el periodo de inactividad (tiempo máximo estimado), el router se desconectar de Internet, y usted no podrá re establecer su conexión automáticamente  tan pronto como intente acceder a Internet otra vez. Para utilizar esta opción, realice un click en el botón radio. Si usted desea que su conexión a Internet se mantenga activa todo el tiempo, ingrese 0 en el campo de tiempo máximo estimado. De otro modo, ingrese el número de tiempo en minutos que usted desea mantener la conexión a Internet antes que una nueva conexión sea requerida.

Precaución: Algunas veces la conexión no puede ser desconectada aun cuando se ha especificado el tiempo máximo estimado, algunas aplicaciones en el fondo estarán visitando Internet continuamente.
5.4.3 MAC Clone

Usted puede configurar la dirección MAC del puerto WAN en esta página, figura 5-13:
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Figura 5-13 Dirección  MAC Clone

Algunos ISP requieren que usted registre la dirección MAC de su adaptador, al que esta conectado su cable, MODEM DSL o Ethernet durante la instalación. Es muy raro tener que realizar cambios aquí.

*WAN MAC Address: Este campo despliega la dirección MAC actual del Puerto WAN, que es utilizada por el Puerto WAN. Si su ISP requiere que usted registre la dirección MAC, por favor ingrese la dirección correcta MAC en este campo. El formato para la dirección MAC es XX-XX-XX-XX-XX-XX(X es cualquier digito hexadecimal).

*Dirección MAC de su PC: Este campo despliega la dirección MAC del PC que esta manejando el router. Si la dirección MAC es requerida, usted puede realizar un click en el botón clone MAC address y esta dirección MAC llenará el campo de Dirección MAC WAN.

Realice un click en Restore factory MAC para restaurar la dirección MAC del puerto WAN al valor de base de fabrica.

Realice un click en el botón save para guardar sus selecciones.
Nota: 
1) Solo el PC en su LAN puede usar la característica de clone MAC address.

2) Si usted realiza un click en el botón save, el router lo enviará a reactivar.

5.5 Inalámbrico
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Figura 5-14 Menú inalámbrico 
Existen tres submenús  bajo el menú inalámbrico (figura 5-14): Wireless Settings, MAC Filtering  y Wireless Statistics. Realice un click en cualquiera de ellos y podrá configurar la función correspondiente. Las explicaciones detalladas para cada submenú son las siguientes.

5.5.1Selecciones inalámbricas: 

Las selecciones básicas para redes inalámbricas están en esta página, figura 5-15:
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Figura 5-15  Selecciones inalámbricas
*SSID: Ingrese un valor superior a los 32 caracteres. El mismo nombre (SSID) debe ser asignado para todos los artículos inalámbricos conectados en su red. 
La SSID de base es STARTEC, pero le recomendamos cambiar el nombre de su red (SSID)  a un valor diferente. Este valor es altamente sensible. Por ejemplo STARTEC no es lo mismo que startec.
*Región: Seleccione su región desde la lista. Este campo especifica la región donde la función inalámbrica del router puede ser usada. Puede ser ilegal usar la función inalámbrica en alguna región distinta a aquellas especificadas es este campo. Si su región o país no esta especificado en esta lista, contáctese con la autoridad local para asistencia.
La región de base es Estados Unidos. Cuando usted selecciona su región local desde la lista, realice un click en el botón save, luego aparecerá la siguiente nota de dialogo, realice un click en OK.
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Nota: Limitado por las regulaciones legales del área, la versión para norteamericana no posee la opción de selección de región.

*Canal: Este campo determina que frecuencia de operación será usada. No es necesario cambiar el canal inalámbrico al menos que usted note problemas por interferencia con otros accesos cercanos.

*Mode: Seleccione el modo inalámbrico deseado. Las opciones son:
54Mbps (802.11g): Ambas estaciones inalámbricas 802.11g y 802.11b  pueden conectarse al router.
11Mbps (802.11b) – Solo las estaciones inalámbricas 802.11b pueden conectarse al router.
Nota: La selección de base  es "54Mbps (802.11g)", que le permite a ambas estaciones inalámbricas 802.11g y 802.11b conectarse al router.

*Activar radio inalámbrico del router: El radio inalámbrico de este router puede ser activado o desactivado para permitir el acceso de estaciones inalámbricas. Si se activa, las estaciones inalámbricas pueden acceder al router, de otro modo estas estaciones no tendrán acceso.

*Activar emisiones SSID: Si usted selecciona Activar emisiones SSID, el router inalámbrico SSID transmitirá este nombre (SSID) en el aire.

*Activar seguridad inalámbrica: La función de seguridad inalámbrica puede ser activada o desactivada. Si es desconectada, las estaciones inalámbricas podrán conectarse al router sin necesidad de encriptar. Le recomendamos escoger esta opción para encriptar las redes inalámbricas. Las selecciones para encriptar se describen a continuación:
*Tipo de autentificación: Usted puede seleccionar una de las siguientes tipos de autentificación:

WEP: Seleccione el tipo de autentificación WEP basada en autentificaciones 802.11.
WPA-PSK/WPA2-PSK: Seleccione el tipo de autentificación WPA/WPA2 basada en passphrase pre compartida.

WPA /WPA2: Seleccione el tipo de autentificación WPA/WPA2 basada en el radio del servidor.

*Opciones de autentificación: Usted puede seleccionar una de las siguientes opciones de autentificación:

*Cuando seleccione  el tipo de autentificación WEP, usted puede escoger una de las siguientes opciones de autentificación:

*Automático: Seleccione el tipo de autentificación automática  Llave compartida o Abrir sistema basada en la estación inalámbrica requerida.

Llave compartida: Seleccione autentificación Llave compartida 802.11 
Abrir sistema: Seleccione autentificación Abrir sistema 802.11
Cuando usted seleccione WPA-PSK/WPA2-PSK para autentificación, usted puede seleccionar Automatic, WPA –PSK o WPA2-PSK como opciones de autentificación.
*Cuando usted seleccione WPA/WPA2 como tipo de autentificación, usted podrá seleccionar Automatic WPA o WPA2 como opciones de autentificación.

*Formato la clave WEP: Usted puede seleccionar  el formato ASCII o Hexadecimal. El código del formato ASCII funciona con cualquier combinación de caracteres del teclado en una longitud específica. El formato hexadecimal funciona para cualquier combinación de dígitos hexadecimales (0-9, a-f.,A-F) en una longitud especifica.

*Selección de la clave  WEP: Seleccione cual de las cuatro claves  usará e ingrese la información de la llave WEP que coincida con su red en el botón de la clave de radio seleccionado. Estos valores pueden ser idénticos en todas las estaciones de su red.

*Tipo de clave: Usted puede seleccionar la longitud de la clave WEP (64 bit, o 128-bit o152-bit) para encriptar. Desactivar indica que la clave WEP ingresada no es valida.

Encriptar 64-bit : Usted puede ingresar 10 dígitos hexadecimales (cualquier combinación entre 0-9, a-f, A-F, Cero  no esta permitido) o 5  caracteres ASCII. 
Encriptar 128-bit: Usted puede ingresar 26 dígitos hexadecimales (cualquier combinación entre 0-9, a-f, A-F, Cero  no esta permitido) o 13  caracteres ASCII. 
Encriptar 152-bit : Usted puede ingresar 32 dígitos hexadecimales (cualquier combinación entre 0-9, a-f, A-F, Cero  no esta permitido) o 16  caracteres ASCII. 

*Encriptar: Cuando usted seleccione WPA-PSK/WPA2-PSK o WPA/WPA2  para Tipo de autentificación  usted también podrá seleccionar Automatic, TKIP o AES como encriptaciones.
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Figura 5-15a WPA-PSK/WPA2-PSK
*WPA-PSK/WPA2-PSK Passphrase: Usted puede ingresar WPA o WPA2 passphrase  de entre  8 y 63 caracteres.

*Periodo de actualización del grupo de claves: Específicamente el grupo de claves se actualiza en intervalos de segundos. El valor puede  ir desde 0 seg. , o desde los 30seg.  y más, los segundos 1-29 no son figuras utilizables. Ingrese 0 si desea desactivar el aumento.
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     Figura 5-15b   WPA/WPA2

*Servidor de radio IP: Ingrese la dirección IP del servidor de radio.

*Radio del puerto: Ingrese el número de puerto que usa el servicio de radio.

*Contraseña del radio: Ingrese la contraseña del servidor de radio.

Asegúrese de realizar un click en el botón save para guardar las selecciones realizadas en esta página.

Nota: El router puede activarse automáticamente luego que usted realice un click en save.
5.5.2 Filtrando MAC
Para filtrar MAC inalámbrico  para redes inalámbricas, ver figura 5-16:
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Figura 5-16  Filtrar dirección de MAC inalámbrico 
La característica para filtrar la dirección de MAC inalámbrico le permite controlar las estaciones inalámbricas a las que accede el router, de lo que dependen las direcciones MAC de las estaciones.

*Dirección MAC: La dirección MAC de la estación inalámbrica  a la que usted desea acceder.

*Status: El status en esta entrada puede ser activado o desactivado.

*Privilegios: Seleccione los privilegios para esta entrada. Usted puede seleccionar entre las siguientes: Allow / Deny / 64-bit / 128-bit / 152-bit. 

*Descripción: Simple descripción de la estación inalámbrica.

*Clave WEP: Una específica clave WEP (en formato hexadecimal) para acceder al router.
Para seleccionar una entrada, siga las siguientes instrucciones:

Primero, usted debe decidir las estaciones inalámbricas no especificadas a las que el router puede acceder. Si usted desea que las estaciones no especificadas puedan acceder al router, por favor seleccione el botón de radio, permita que las estaciones no especificadas ingresen en la lista de acceso, si no vuelva a seleccionar el botón de  radio y niegue la entrada a la lista de acceso de las estaciones no especificadas.
Para agregar  una entrada de filtro para la dirección de MAC inalámbrico, realice un click en ADD new….La página de modificar o agregar una entrada al filtro de dirección MAC inalámbrica aparecerá, como se muestra en la figura 5-17:[image: image34.png]Add or Modify Wireless MAC Address Filtering entry
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Figura 5-17  Modificar o agregar una entrada al filtro de dirección MAC inalámbrica.
Para modificar o agregar una entrada al filtro de dirección MAC inalámbrica, siga las siguientes instrucciones:
1. Ingrese la dirección MAC apropiada en el campo MAC Address. El formato de la dirección MAC es XX-XX-XX-XX-XX-XX (X es cualquier digito hexadecimal) .Por ejemplo: 00-0A-EB-B0-00-0B. 

2. Ingrese una simple descripción de la estación inalámbrica en el campo Description. Por ejemplo: Estación inalámbrica A.   

3.  Privilegios: Seleccione los privilegios para esta entrada, entre las siguientes:      Allow / Deny / 64-bit / 128-bit / 152-bit. 
4. Llave WEP: Si usted selecciona 64-bit, 128-bit o 152-bit  en el campo Privilege, ingrese cualquier combinación  de dígitos hexadecimales (0-9, a-f, A-F) en la longitud especificada. Por ejemplo: 2F34D20BE2. 
5. Status: Seleccione Enabled o Disabled  para esta entrada en la lista de Status.

6. Realice un click en el botón Save para guardar esta entrada.

Para agregar entradas adicionales, repita los pasos 1-6.

Nota: Cuando es seleccionado  64-bit, o 128-bit, or152-bit, la llave WEP será desactivada.

Para modificar o eliminar una entrada existente:
1. Realice un click en modify en la entrada que desea modificar. Si usted desea eliminar esta entrada, realice un click en delete.
2. Modifique la información.
3. Realice un click en el botón save.

Realice un click en el botón enable all para activar las entradas.
Realice un click en el botón disabled all para desactivar todas las entradas.
Realice un click en el botón delete all para eliminar todas las entradas.

Realice un click en el botón Next para ir a la próxima página y realice un click  en el botón Previous para volver a la página anterior.

Por ejemplo: Si usted desea que la estación inalámbrica A con dirección MAC 00-0A-EB-00- 07-BE  pueda acceder al router. La estación inalámbrica B  con dirección MAC 00-0A-EB- 00-07-5F  no puede acceder al router , y que la estación  C con dirección MAC 00-0A-EB-00-07-8A pueda acceder al router cuando la clave WEP sea 2F34D20BE2E 54B326C5476586A, mientras todas las otras estaciones inalámbricas  no pueden acceder al router, usted debe configurar la lista Wireless MAC Address Filtering siguiendo estos pasos:
1. Realice un click en el botón Enable  para activar esta función.
2. Seleccione el botón radio: niegue la entrada a la lista de acceso de las estaciones no especificadas para filtrar reglas.
3. Elimine  o desactive todas las entradas si existen entradas listas. 
4. Realice un click en el botón Add New...e ingrese la dirección MAC 00-0A-EB-00-07-BE en el campo MAC Address, ingrese la estación inalámbrica A en el campo Description, seleccione Allow en la lista Privilege y seleccione Enabled en la lista de Status .Realice un click en el botón Save y en el botón Return.
5. Realice un click e el botón Add New... e ingrese la dirección MAC 00-0A-EB-00-07-5F en el campo MAC Address, ingrese la estación inalámbrica B en el campo Description, seleccione Deny en la lista Privilege y seleccione Enabled en la lista de Status. Realice un click en el botón Save y en el botón Return.
6. Realice un clicken el botón Add New...e ingrese la dirección MAC 00-0A-EB-00-07-8A en el campo MAC Address, ingrese la estación inalámbrica C en el campo Description, seleccione 128-bit en la lista Privilege, ingrese  2F34D20BE2E54B326C5476586A en el campo de clave WEP y seleccione  Enabled en la lista de Status. 

Realice un click en el botón Save y en el botón Return.

Las reglas de filtro configuradas deben ser similares a las de la siguiente lista:
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Nota: 

a) Si usted selecciona el botón radio permitir que las estaciones no especificadas ingresen en la lista de acceso  para filtrar reglas, la estación inalámbrica B no podrá acceder al router , de todos modos otras estaciones inalámbricas  que no están en la lista podrán acceder al router.
b) Si usted activa esta función y selecciona niegue la entrada a la lista de acceso de las estaciones no especificadas para filtrar reglas, y no hay entradas activadas en la lista, las estaciones inalámbricas no podrán acceder al router.
5.5.3Estadisticas inalámbricas:  

Esta página le muestra MAC Address, Current Status, Received Packets y  Sent Packets para cada estación inalámbrica conectada. 
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Figura 5-18 El router comparte estaciones inalámbricas?. 

*Dirección MAC: La dirección MAC de la estación inalámbrica conectada.

*Status actual: El status actual de la estación inalámbrica, una de STA-AUTH / STA-ASSOC / AP-UP / WPA / WPA-PSK /WPA2/WPA2-PSK/None

*Packets recibidos: Packets recibidos por la estación.

*Packets enviados: Packets enviados por la estación. 
Usted no puede cambiar ninguno de los valores de esta página. Para renovar esta página y mostrar las estaciones inalámbricas actualmente conectadas, realice un click en el botón Refresh.
Si los números  de las estaciones inalámbricas conectadas es mas de una pagina, realice un click en el botón Next  para ir a la próxima pagina  y realice un click en el botón Previous para volver a la pagina anterior.

Nota: Esta página se renovará cada 5 segundos. 
5.6 DHCP
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Figura 5-19 Menu DHCP 

Existen tres submenús bajo el menú DHCP (se muestran en la figura 5-19): DHCP Settings, DHCP Clients List y Address Reservation. Realice un click en cualquiera de estos, y podrá configurar la correspondiente función. Las explicaciones detalladas para cada submenú son entregadas a continuación:

5.6.1 Selecciones  DHCP 

El router  posee una selección de base de servidor DHCP (Dynamic Host Configuration Protocol), que provee de una configuración  TCP/IP para todos los PC que son conectados al router en LAN. El servidor DHCP puede ser configurado en esta página (figura 5-20):

[image: image38.png]DHCP Settings

DHCPServer: (" Disable @ Enatle

StartIP Address:  [192.168.1.100
EndIP Address:  [192.168.1199

AddressLease Time:  [120  minutes (12880 minutes, the defaultvalue is 120)

Default Gateway: 0000 (optional)
DetautDomai: [ (optonan
Primary DNS: 0000 (optional)
‘Secondary DNS: 0000 (optional)

Save




Figura 5-20  Selecciones DHCP

* Servidor DHCP: Activar o desactivar el servidor DHCP. Si desactiva el servidor, usted debe tener otro servidor DHCP con su red  o puede configurar manualmente su computador.

*Comenzar dirección IP: Este campo especifica la primera de las direcciones en el fondo de direcciones IP. La dirección de base para comenzar es 192.168.1.100.
*Finalizar dirección IP: Este campo específica la ultima  de las direcciones en el fondo de direcciones IP. La dirección de base para finalizar es 192.168.1.199.
*Tiempo de renta de la dirección: Es la cantidad de tiempo en que la red puede conectarse al router con la actual dirección de IP dinámico. Ingrese el tiempo en minutos. El usuario debe “rentar” esta dirección de IP dinámico. El rango de tiempo es de 1-2880 minutos. El valor de base es 120 minutos.
*Acceso de base: (Opcional).Se sugiere ingresare la dirección IP del puerto LAN del router, el valor de base es 192.168.1.1.

*Dominio de base (Opcional): Ingrese el nombre del dominio de su red.

*DNS primario (Opcional): Ingrese la dirección IP del DNS proveída por su ISP .O consulte a su ISP.

*DNS Secundario (Opcional): Ingrese la dirección IP de otro servidor, si su ISP le ha proveído de dos servidores.

Nota: Para utilizar la función de servidor DHCP del router, usted debe configurar todos los computadores en LAN en el modo Obtener una dirección IP automáticamente. Esta función tomará efecto después que el router se reactive.

5.6.2 Lista de clientes DHCP 

Esta página muestra el Nombre de cliente, dirección MAC, IP asignado y tiempo de renta para cada cliente DHCP  conectados al router (figura 5-21):  
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Figura 5-21 Lista de clientes DHCP 

*Index: El index del cliente DHCP.

*Nombre de cliente: Nombre del cliente DHCP.

*Dirección AC: Dirección MAC del cliente DHCP.

*IP asignado: Dirección IP que el router comparte con el cliente DHCP.

*Tiempo de renta: Tiempo de renta del cliente DHCP. Antes de que el tiempo se acabe, el cliente DHCP puede pedir la renovación de la renta automáticamente.

Usted no puede cambiar ninguno de los valores de esta página. Para actualizar esta página y mostrar los artículos conectados, realice un click en el botón refresh.

5.6.3 Reservación de dirección:

Cuando usted reserve una dirección IP especifica  para PC en LAN, ese PC siempre recibirá la misma dirección IP cada vez que aceda al servidor DHCP. La dirección IP reservada debe  ser asignada por los servidores  que requiere  selecciones IP permanentes. Esta página se utiliza para reservar dirección (figura 5-22):
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Figura 5-22  Reservación de dirección.
*Dirección MAC: Dirección MAC del PC en el cual usted reservó la dirección IP.

*Dirección IP asignada: Dirección IP reservada del router.

*Status: Status de esta entrada activado o desactivada.

Para reservar direcciones IP:

1. Realice un click en el botón Add new… (Figura 5-23).

2. Ingrese la dirección MAC (el formato es XX-XX-XX-XX-XX-XX.)  y la dirección IP en números decimales del computador que desea agregar.

3. Realice un click en el botón save cuando finalice.
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 Figura 5-23 Agregar o modificar entrada de reservación de dirección

Para modificar o eliminar la entrada existente:

1. Realice un click en Modify en la entrada que usted desea modificar .Si usted desea eliminar la entrada, realice un click en  Delete.

2. Modifique la información.

3. Realice un click en el botón save.
Realice un click en el botón Enable All  para activar todas las entradas.

Realice un click en el botón Disabled All para desactivar todas las entradas.

Realice un click en el botón Delete All para eliminar todas las entradas.

Realice un click en el botón Next para ir a la próxima página  y realice un click en el botón Previous para volver a la página anterior.

Nota: Esta función tomará efecto después que el router se reactive. 

5.7 Forwarding
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Figura 5-24  Menú Forwarding 

Existen cuatro submenús bajo el menú forwarding (se muestran en la figura 5-24): Virtual Servers, Port Triggering, DMZ y UPnP Realice un click en cualquiera de estos, y podrá configurar la correspondiente función. Las explicaciones detalladas para cada submenú son entregadas a continuación:

5.7.1Servidores Virtuales 

Los servidores virtuales pueden ser usados para colocar servicios públicos en su LAN, tales como DNS, Email y FTP. El servidor virtual puede ser definido como un Puerto des servicio, y todos los requerimientos desde Internet a este puerto de servicio serán redireccionados al computador especificado por el servidor IP. Cualquier PC que ha sido usado como servidor virtual debe tener una dirección IP reservada o estática  ya que la dirección IP  puede cambiar cuando se utiliza la función DHCP. Usted puede seleccionar el servidor virtual en esta página, como se muestra en la figura 5-25:
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Figura 5-25  Servidores Virtuales

*Puerto del servidor: Números del puerto externo. Usted puede digitar un puerto de servicio o un rango de puertos de servicios (el formato es XXX – YYY, XXX puerto de inicio, YYY puerto de finalización. 

*Dirección IP: Dirección IP del PC proveída para la aplicación del servicio.
*Protocolo: Protocolo utilizado para esta aplicación, TCP, UDP o ALL (all todos los protocolos con soporte en este router).

*Status: Status para esta entrada, activado o desactivado.

Para seleccionar una entrada a servidor virtual:

1. Realice un click en el botón Add new… (Figura 5-26).

2. Seleccione el servicio que usted desea usar desde la lista común de servicios de puertos. Si la lista común de servicios de puerto no posee el servicio que usted desea usar, digite el número del puerto de servicio o el rango del puerto de servicio en el campo Service port.
3. Digite la dirección IP del computador en el campo Server IP adress.
4. Seleccione el protocolo usado para esta aplicación, TCP, UDP o ALL.

5. Seleccione Enable para activar el servidor virtual.
6. Realice un click en el botón save.
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Figura 5-26 Agregar o modificar la entrada al servidor virtual

Nota: Es posible que su computador  o servidor posean más de un tipo de servicio disponible. Si es así, seleccione otro servicio e ingrese la misma dirección IP para ese computador o servidor.

Para modificar  o eliminar una entrada existente:

1. Realice un click en Modify en la entrada que usted desea modificar .Si usted desea eliminar la entrada, realice un click en  Delete.

2. Modifique la información.

3. Realice un click en el botón save.
Realice un click en el botón Enable All  para activar todas las entradas.

Realice un click en el botón Disabled All para desactivar todas las entradas.

Realice un click en el botón Delete All para eliminar todas las entradas.

Realice un click en el botón Next para ir a la próxima página  y realice un click en el botón Previous para volver a la página anterior.

Nota: Si coloca el servidor virtual del puerto de servicios como 80, usted debe colocar la página web del puerto de manejo Security –> Remote Management para ser cualquier valor excepto 80 tal como 8080 u podrá tener conflictos para desactivar el servidor virtual.

5.7.2 Accionar el Puerto 
Algunas conexiones requieren múltiples conexiones, como los juegos de  Internet, las video conferencias, llamadas vía Internet, etc. Estas aplicaciones  no pueden funcionar con un router pure NAT. Esta función se utiliza para algunas de estas aplicaciones que no pueden funcionar con un router NAT. Usted puede seleccionar esta función en esta página, figura 5-27
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Figura 5-27 Accionar el Puerto
Una vez configurada la función, la operación es la siguiente:

1. Un anfitrión local realiza una conexión usando un número de puerto como destino definido en el campo de Trigger Port. 
2. El router grabará esta conexión, abra el puerto entrante o los puertos asociados con esta entrada en la tabla Port triggereing y asócielos con el anfitrión local.
3. Cuando necesite el anfitrión externo podrá conectarse con el anfitrión local usando uno de los puertos definidos en el campo Incoming Ports.
*Accionar el puerto: Es el  puerto para el tráfico que sale. Una conexión que sale es usada por este puerto para “accionar” esta regla.
*Protocolo de acción: Protocolo utilizado para accionar el puerto, TCP, UDP o ALL (all:todos los protocolos con soporte en este router).
*Rango de puertos entrantes: El puerto o el rango de puertos usados  por el sistema remoto cuando responde a un requerimiento de salida. Respuesta usando uno de esos puertos que será enviada al PC que activara esta regla. Usted puede ingresar mas de 5 grupos de puertos, (o un puerto por sección).Cada grupo de puertos debe ser seleccionado aparte con “,”.Por ejemplo: 2000-2038, 2050-2051, 2085, 3010-3030.
*Protocolo entrante: Protocolo utilizado para el rango de puertos entrantes, TCP, UDP o ALL (all:todos los protocolos con soporte en este router).
*Status: Status para esta entrada, activado o desactivado.
Para agregar una nueva regla, ingrese los siguientes datos a la pantalla Port Triggering 
1. Realice un click en el botón Add New button. (figura 5-28)
2. Ingrese un número de puerto usado por esta aplicación  cuando genera un pedido externo.

3. Seleccione un protocolo usado para Trigger Port  desde la lista, TCP, UDP, o All.
4. Ingrese el rango de número de Puerto usado por el sistema remoto  cuando responde a un pedido del PC.

5. Seleccione el protocolo usado en Incoming Ports Range desde la lista  TCP, UDP, o All.
6. Seleccione Enable. 

7. Realice un click en el botón Save para guardar esta nueva     regla.[image: image46.png]Add or Modify a Port Triggering Entry
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Figura 5-28 Agregar o modificar una entrada para accionar

 Existen muchas aplicaciones populares en la lista Popular aplications. Usted puede seleccionarlas, la aplicación llenara el campo Trigger Port, incoming Ports Range y seleccione Enable. Tendrá el mismo efecto que al agregar una nueva regla.

Para modificar  o eliminar una entrada existente:

1. Realice un click en Modify en la entrada que usted desea modificar .Si usted desea eliminar la entrada, realice un click en  Delete.

2. Modifique la información.

3. Realice un click en el botón save.
Realice un click en el botón Enable All  para activar todas las entradas.

Realice un click en el botón Disabled All para desactivar todas las entradas.

Realice un click en el botón Delete All para eliminar todas las entradas.

Realice un click en el botón Next para ir a la próxima página  y realice un click en el botón Previous para volver a la página anterior.
Nota:

1. Cuando la suelte la conexión para accionar, los puertos abiertos relacionados se cerraran.

2. Se permitirá el uso de cada regla solo por un anfitrión en LAN de manera sincronizada. Las conexiones para accionar de otros anfitriones en LAN  serán rechazadas.

3. El rango del puerto entrante no puede coincidir con otros.

5.7.3 DMZ

La característica de anfitrión DMZ le permite exponer en Internet a un anfitrión local para algún propósito especial, tales como juegos de Internet o video conferencias. El anfitrión DMZ enviara  todos los puertos al mismo tiempo. Cualquier PC que este siendo enviado debe tener la función de cliente DHCP desactivada y debe tener una nueva dirección de IP estático asignada para el, ya que la dirección IP puede cambiar al usar la función DHCP. Usted puede seleccionar la función de anfitrión DMZ en la siguiente página, figura 5-29
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Figura 5-29  DMZ

Para asignar un computador o servidor al servidor DMZ.

1. Realice un click  en el botón de radio Enable 
2. Ingrese la dirección IP del anfitrión local  en el campo DMZ Host IP Address
3. Realice un click e el botón Save.
Nota: Después de seleccionar  el anfitrión DMZ, el firewall relacionado con el anfitrión no funcionara.

5.7.4 UPnP

La característica universal Plug and Play (UPnP) permite que los artículos, tales como computadores de Internet, accedan a las fuentes de anfitriones locales o artículos que ellos necesiten. Los artículos UPnP pueden ser descubiertos automáticamente por el servicio UPnP  en LAN .Usted puede configurar UPnp  en esta página, figura 5-30:
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Figura 5-30 Selecciones UPnP 

*Status actual UPnP: UPnP puede activarse o desactivarse presionando los botones Enable o Disable. Como esta función presenta un riesgo de seguridad esta desactivada como opción de base.

*Descripción App: Es la descripción proveída por la aplicación en la petición de UPnP.

*Puerto externo: Puerto externo que el router abre para esta aplicación
*Protocolo: Tipos de protocolos abiertos.
*Puerto interno: Puerto interno que el router abre para el anfitrión local.

*Dirección IP: Articulo UPnP que accede  frecuentemente al router.

*Status: Activado o desactivado, activado indica que el puerto aun esta activo y desactivado que el puerto no presenta acción alguna.

Realice un click en refresh para actualizar  la lista actual de selecciones UPnP.
5.8 Seguridad
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Figura 5-31 Menú de seguridad 
Existen seis submenús bajo el menú de seguridad  (se muestran en la figura 5-31): Firewall, IP Address Filtering, Domain Filtering, MAC Filtering, Remote Management y Advanced Security.  Realice un click en cualquiera de estos, y podrá configurar la correspondiente función. Las explicaciones detalladas para cada submenú son entregadas a continuación:

5.8.1 Firewall

Usando la pagina Firewall (figura 5-32), usted puede encender o apagar firewall general .La selección base es apagado. Si usted tiene firewall apagado y las selecciones de  filtro de dirección IP, filtro DNS y filtro MAC están activadas, no serán efectivas.
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Figura 5-32 Selecciones Firewall 

*Activar firewall: Activar o desactivar el firewall general.

*Activar filtrar dirección IP: Revise si filtrar dirección IP esta activada o desactivada. Existen dos reglas bases para filtrar dirección IP, permitir o negar el paso a través del router.

*Activar dominio de filtro: Revisar si el dominio de filtro esta activado o desactivado.

*Activar filtro MAC: Revisar si el filtro  MAC esta activado o desactivado. Usted puede seleccionar las reglas base para filtrar la dirección MAC, permitir o negar el acceso al router.

 5.8.2 Filtrar dirección IP 

La característica para filtrar la dirección IP  le permite controlar el acceso a Internet de usuarios específicos en su LAN basado en sus direcciones IP. El filtro de direcciones IP están en la siguiente página, figura 5-33:
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Figura 5-33 Filtrar direccion IP 

Para desactivar el filtro de dirección IP, mantenga la selección base, Disabled. Para seleccionar una entrada de filtro de dirección IP realice un click en Enable Firewall y Enable IP Address Filtering  en la pagina de Firewall, realice un click  en el botón Add New….La pagina "Add or Modify an IP Address Filtering entry" aparecerá como se muestra en la figura 5-34:
[image: image52.png]Add or Modify an IP Address Filtering Entry

Effective time:

LAN P Address:

LAN Port:

WAN IP Address:

WAN Port:

Protocol:

Action:
Status:

o000 -[zq0 |
— E—
——

— E—
——

ALL -

Save Retumn




Figura 5-34  Agregar o modificar una entrada al filtro de dirección IP

Para crear o modificar una entrada al filtro de direcciones IP, por favor siga las siguientes instrucciones:

1. Tiempo efectivo: Ingrese en rango de tiempo en el formato HH:MM, donde el rango de tiempo es el punto donde la entrada comenzara a tener efecto. Por ejemplo: 0803 - 1705, la entrada tendrá efecto desde las 08.30 a 17.05.

2. Dirección LAN IP: Ingrese la dirección IP LAN  o el rango de la dirección IP LAN  en el campo, en formato de numeración decimal. Por ejemplo: 192.168.1.20 - 192.168.1.30. Mantenga el campo abierto, lo que indica que todas las direcciones IP LAN pueden ser colocadas en el campo.
3. Puerto LAN: Ingrese el puerto LAN  o el rango del puerto  LAN  en el campo. Por ejemplo: 1030 - 2000. Mantenga el campo abierto, lo que indica que todos los puertos LAN pueden ser colocadas en el campo.

4. Dirección WAN IP: Ingrese la dirección WAN  IP o el rango de la dirección  WAP IP en el campo, en formato de numeración decimal. Por ejemplo: 61.145.238.6 – 61.145.238.47. Mantenga el campo abierto, lo que indica que todas las direcciones WAP IP pueden ser colocadas en el campo.
5. Puerto WAN: Ingrese el puerto WAN  o el rango del puerto WAN en el campo. Por ejemplo: 25-110. Mantenga el campo abierto, lo que indica que todos los puertos WAN pueden ser colocadas en el campo.

6. Protocolo: Seleccione el protocolo que será  TCP, UDP o ALL (all: todos los protocolos con soporte en este router).

7. Pass.: Seleccione si negara o permitirá pasar a través del router.

8. Status: Status para esta entrada, activado o desactivado.

9. Realice un click en el botón Save para guardar esta entrada.

Para modificar  o eliminar una entrada existente:

1. Realice un click en Modify en la entrada que usted desea modificar .Si usted desea eliminar la entrada, realice un click en  Delete.

2. Modifique la información.

3. Realice un click en el botón save.
Realice un click en el botón Enable All  para activar todas las entradas.

Realice un click en el botón Disabled All para desactivar todas las entradas.

Realice un click en el botón Delete All para eliminar todas las entradas.

Usted puede cambiar el orden de la entrada si desea. Pares antes que impares. Ingrese el numero ID en la primera caja que desee mover y otro numero ID en la segunda caja que desea mover y luego realice un click en el botón move para cambiar  el orden de las entradas.
Realice un click en el botón Next para ir a la próxima página  y realice un click en el botón Previous para volver a la página anterior.
Por ejemplo: Si usted desea bloquear recibir email y enviar con la dirección IP  192.168.1.7  en su red local, y hacer que el PC con dirección 192.168.1.8 no pueda visitar el sitio web de dirección IP 202.96.134.12, mientras otros PC no tienen limites , usted debe especificar la siguiente lista de filtros de direcciones IP:
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5.8.3 Filtro de dominio:

La pagina de filtro de domino (figura 5-35) le permite controlar el acceso a ciertos sitios web especificando los dominios o palabras clave.
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Figura 5-35 Filtro de dominio  
Antes de agregar una entrada al filtro de dominio, usted debe asegurarse de activar firewall y  para activar filtro de dominio debe hacerlo desde la página de firewall. Para agregar una entrada al filtro de dominio, realice un click en el botón  Add New… La pagina "Add or Modify a Domain Filtering entry" aparecerá, como la figura 5-36:
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Figura 5-36 Agregar o modificar una entrada de filtro de dominio

Para crear o modificar una entrada al filtro de dominio siga las siguientes instrucciones:

1. Tiempo efectivo: Ingrese en rango de tiempo en el formato HH:MM, donde el rango de tiempo es el punto donde la entrada comenzara a tener efecto. Por ejemplo: 0803 - 1705, la entrada tendrá efecto desde las 08.30 a 17.05.

2. Nombre del dominio: Digite el dominio o la palabra clave en el campo. Un dominio en blanco indica  todos los sitios web. Por ejemplo: www.xxyy.com.cn, .net.

3. 
Status: Seleccione activado o desactivado para esta entrada en la lista.

4. 
Realice un click en el botón Save para guardar esta entrada.

Para modificar  o eliminar una entrada existente:

1. Realice un click en Modify en la entrada que usted desea modificar .Si usted desea eliminar la entrada, realice un click en  Delete.

2. Modifique la información.

3. Realice un click en el botón save.
Realice un click en el botón Enable All  para activar todas las entradas.

Realice un click en el botón Disabled All para desactivar todas las entradas.

Realice un click en el botón Delete All para eliminar todas las entradas.

Realice un click en el botón Next para ir a la próxima página  y realice un click en el botón Previous para volver a la página anterior.
Por ejemplo si usted desea bloquear un PC de su LAN para acceder a los sitios Web www.xxyy.com.cn, www.aabbcc.com  y los sitios Web con terminación .net y no limitar los otros sitios, usted debe especificar en la siguiente lista de filtro de dominio:
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5.8.4 Filtrar MAC 

Tal como la pagina de filtrar dirección IP, la pagina de filtrar dirección MAC (figura 5-37), le permite controlar el acceso a Internet de los usuarios de su red local basado en sus direcciones MAC.
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Figura 5-37 Filtrar dirección MAC 

Antes de seleccionar una entrada al filtro de MAC, usted debe asegurarse de activar firewall y  para activar filtro de MAC debe hacerlo desde la página de firewall. Para agregar una entrada al filtro de MAC, realice un click en el botón  Add New… La pagina "Add or Modify a MAC Address Filtering entry" aparecerá, como en la figura 5-38:

[image: image58.png]Add or Modify a MAC Address Filtering Entry

MAC Address:
Description:
status:  [Enabled -

Save Retumn




Figure 5-38  Agregar o modificar una entrada de filtro de MAC
Para crear o modificar una entrada al filtro de MAC siga las siguientes instrucciones:

1. 
Ingrese una dirección MAC apropiada en el campo MAC adress. El formato de la dirección MAC es XX-XX-XX-XX-XX-XX (X es cualquier digito hexadecimal).Por ejemplo: 00-0E-AE-B0-00-0B.

2.  Digite la descripción del PC en el campo Description. Por ejemplo: John’s PC.
3. 
Status: Seleccione activado o desactivado para esta entrada en la lista.

4. 
Realice un click en el botón Save para guardar esta entrada.

Para entradas adicionales sigas los pasos 1-4.

Cuando finalice, realice un click en el botón return para volver a la página MAC Address Filtering
Para modificar  o eliminar una entrada existente:

1. Realice un click en Modify en la entrada que usted desea modificar .Si usted desea eliminar la entrada, realice un click en  Delete.

2. Modifique la información.

3. Realice un click en el botón save.
Realice un click en el botón Enable All  para activar todas las entradas.

Realice un click en el botón Disabled All para desactivar todas las entradas.

Realice un click en el botón Delete All para eliminar todas las entradas.

Realice un click en el botón Next para ir a la próxima página  y realice un click en el botón Previous para volver a la página anterior.
Por ejemplo si usted desea bloquear un PC con dirección MAC  00-0A-EB-00-07-BE  y00-0A-EB-00-07-5F para acceder a Internet, primero active firewall y filtro de dirección MAC en la pagina  de firewall, luego usted debe especificar la regla de base del filtrar dirección MAC "Deny these PCs with effective rules to access the Internet" en la pagina de firewall y en la lista del filtrar dirección MAC:  
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5.8.5 Manejo remoto:
Usted puede configurar la función de manejo remoto en esta página, figura 5-39:

Esta característica le permite manejar el router desde una locación remota, a través de Internet:
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Figura 5-39 Manejo remoto.
*Manejo del puerto Web: El acceso al buscador Web normalmente utiliza el servicio de puert Standard HTTP 80.El número base de manejo de puerto Web de este router es 80.Para mayor seguridad, usted puede cambiar la interfase del manejo remoto  al puerto del cliente ingresando ese número en la caja que se provee. Seleccione un número entre 1024 y 6534, pero no utilice este número para ningún puerto de servicio común.

*Dirección IP del manejo remoto: Es la actual dirección  que utiliza cuando accede al router desde Internet. La dirección IP base es 0.0.0.0.Indica que esta función esta desactivada. Para activar esta función, cambie la dirección IP de base a una que usted desee.

Para acceder al router, digite la dirección IP WAN de su router, la dirección del buscador (en IE),o la locación (navigator), seguido de la puntuación y el numero del puerto del cliente. Por ejemplo, si el router posee una dirección WAN 202.96.12.8 y utiliza un puerto numero 8080, ingrese en su buscador: http://202.96.12.8:8080.  Se le preguntará por la contraseña  del router, usted  podrá acceder a la base Web de utilidad del router.

Nota: Asegúrese de cambiar la contraseña de base del router por una segura.

5.8.6 Seguridad avanzada.

Use la pagina de seguridad avanzada (figura 5-40), usted podrá proteger el router de ser atacado por TCP-SYN Flood, UDP Flood y ICMP-Flood desde LAN.
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Figura 5-40  Selección de seguridad avanzada.

*Paquetes reintervalos de estadísticas: El valor de base es 10.Seleccione un valor entre 5 y 60 seg., de la lista. Los valores de esta función indican la sección de tiempo  de los paquetes de estadísticas. El resultado de las estadísticas se utiliza para análisis de SYN Flood, UDP Flood y ICMP-Flood.

*Protección DOS: Para activar o desactivar la función protección DOS .Solo cuando esta activada, el flujo de filtros se hará efectiva.

*Activar ataque a filtro ICMP-FLOOD: Activar o desactivar el ataque al filtro  ICMP-FLOOD.

*Paquetes de inicio ICMP-FLOOD :(5-3600), El valor de base es 50.Ingrese un valor entre 5-3600.Cuando el numero de paquetes actual de los paquetes ICMP-FLOOD es mas alto que el valor seleccionado, el router comenzara a bloquear la función inmediatamente.

*Activar filtro UDP-FLOOD: Activar o desactivar el filtro UDP-FLOOD.

*Paquetes de inicio UDP-FLOOD:(5-3600), El valor de base es 50.Ingrese un valor entre 5-3600.Cuando el numero de paquetes actual de UDP-FLOOD es mas alto que el valor seleccionado, el router comenzara a bloquear la función inmediatamente.

*Activar ataque a filtro TCP-SYN-FLOOD: Activar o desactivar el filtro TCP-SYN-FLOOD.

*Paquetes de inicio TCP-SYN-FLOOD:(5-3600), El valor de base es 50.Ingrese un valor entre 5-3600.Cuando el numero de paquetes actual de TCP-SYN-FLOOD es mas alto que el valor seleccionado, el router comenzara a bloquear la función inmediatamente.

*Ignorar paquete Ping desde puerto WAN: Activar o desactivar ignorar paquete Ping desde el puerto WAN. La selección de base es desactivada. Si activa, el paquete Ping desde Internet no podrá acceder al router.

*Prohibir paquete Ping desde puerto LAN: Activar o desactivar  la prohibición de que el paquete Ping acceda a Internet desde el puerto LAN. La selección de base es desactivada. Si activa, el paquete Ping no podrá acceder al router desde el puerto LAN.(defensa contra algunos virus).
Realice un click en el botón save para guardar estas selecciones.

Realice un click en el botón Blocked DoS Host Table para desplegar la tabla del anfitrión DOS para bloqueo. La página aparecerá como se muestra en la figura 5-41:
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Figura 5-41 Tabla exitosa de anfitrión DOS  
Esta pagina muestra la dirección IP del anfitrión y la dirección del anfitrión MAC para cada anfitrión bloqueado por el router.

*Dirección de anfitrión IP: La dirección IP bloqueada por DOS se despliega aquí.

*Dirección del anfitrión MAC: La dirección MAC bloqueada por DOS se despliega aquí.

Para actualizar esta página y mostrar el anfitrión actualmente bloqueado, presione el botón refresh.
Realice un click en el botón Clear All  para limpiar todas las entradas desplegadas. Después que la tabla esta vacía, sin anfitriones bloqueados volverá la capacidad de acceder otra vez a Internet.

Realice un click en el botón return para volver a la pagina Advanced Security .
5.9 Ruta estática
Una ruta estática es un patrón  predeterminado por la información de la red, debe viajar para alcanzar un anfitrión específico  o red. Para agregar o eliminar rutas, trabaje en el área bajo de  la página de ruta estática, figura 5-42:
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Figura 5-42 Ruta estática
Para agregar  entradas a la ruta estática:
1. Realice un click en el botón Add New (figura 5-43)
2. Ingrese los siguientes datos:
* Destino de dirección IP: Es la dirección  de la red o anfitrión que usted desea asignar a la ruta estática.

*Macara subnet: Determina que porción de la dirección IP es una porción de la red, y cual porción es la porción del anfitrión.

*Acceso: Es la dirección IP del articulo de acceso que permite el contacto entre el router y el anfitrión o red.
3. Seleccione Enabled o Disabled  para esta entrada en la lista del status. 

4. Realice un click en el botón save para guardar.
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Figura 5-43  Agregar o modificar una entrada de ruta estática

Para modificar  o eliminar una entrada existente:

1. Realice un click en Modify en la entrada que usted desea modificar .Si usted desea eliminar la entrada, realice un click en  Delete.

2. Modifique la información.

3. Realice un click en el botón save.
Realice un click en el botón Enable All  para activar todas las entradas.

Realice un click en el botón Disabled All para desactivar todas las entradas.

Realice un click en el botón Delete All para eliminar todas las entradas.

5.10 DDNS

El router le ofrece una función de nombre de dominio de sistema dinámico (DDNS).DDNS le permite asignar un anfitrión fijo y el nombre de un dominio para Internet dinámico con dirección IP. Es muy útil cuando usted  es anfitrión  de su propio sitio Web, servidor FTP, u otro servidor tras el router. 

Antes de usar  esta función, usted necesita contratar un proveedor de servicio DDNS tal como www.dyndns.org, www.oray.net o www.comexe.cn. Para contratar un DDNS siga las siguientes instrucciones:

5.10.1Dyndns.org DDNS

Si usted selecciona DDNS dinámico, Service Provider es  www.dyndns.org, la página aparecerá como muestra la figura 5-44:
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Figura 5-44  Selección Dyndns.org DDNS 

Para seleccionar DDNS, siga las siguientes instrucciones:

1. Digite el nombre del dominio  de su proveedor de servicio dinámico de DDNS 
2. Digite el nombre del usuario para su cuenta DDNS. 

3. Digite la contraseña de su cuenta DDNS. 

4. Realice un click en el botón Login para acceder al servicio DDNS.
*Status de la conexión. El status de la conexión DDNS es desplegado aquí.

Realice un click en Logout   para terminar con el acceso al servicio DDNS.
5.10.2 Oray.net DDNS

Si usted selecciona DDNS dinámico, Service Provider es  www.oray.net,  la página aparecerá como muestra la figura 5-45:
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Figura 5-45 Selecciones Oray.net DDNS 

Para seleccionar DDNS, siga las siguientes instrucciones:

1. Digite el nombre del dominio  de su proveedor de servicio dinámico de DDNS 
2. Digite el nombre del usuario para su cuenta DDNS. 

3. Digite la contraseña de su cuenta DDNS. 

4. Realice un click en el botón Login para acceder al servicio DDNS.
*Status de la conexión. El status de la conexión DDNS es desplegado aquí.

Nombre del dominio: El nombre del dominio es desplegado aquí.

Realice un click en Logout   para terminar con el acceso al servicio DDNS.
5.10.3 Comexe.cn DDNS
Si usted selecciona DDNS dinámico, Service Provider es www.comexe.cn 
,  la página aparecerá como muestra la figura 5-46:
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Figura 5-46 Selecciones  Comexe.cn DDNS

Para seleccionar DDNS, siga las siguientes instrucciones:

1. Digite el nombre del dominio  de su proveedor de servicio dinámico de DDNS 
2. Digite el nombre del usuario para su cuenta DDNS. 

3. Digite la contraseña de su cuenta DDNS. 

4. Realice un click en el botón Login para acceder al servicio DDNS.
*Status de la conexión. El status de la conexión DDNS es desplegado aquí.

Realice un click en Logout  para terminar con el acceso al servicio DDNS.
5.11Herramientas del sistema 
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Figura 5-47  Menú de herramientas del sistema

Existen ocho submenús  bajo el menú de herramientas del sistema (figura 5-47): Time, Firmware, Factory Defaults, Backup and Restore, Reboot, Password, Log y Statistics. Usted podrá configurar la función correspondiente. Las explicaciones detalladas para cada submenú son las siguientes.

5.11.1 Time

Usted puede seleccionar el tiempo manualmente u obtener GTM desde Internet para el router en esta pagina, (figura 5-48):
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Figura 5-48  Selección de tiempo

*Tiempo de zona: Seleccione le tiempo de su zona desde la lista.

*Fecha: Ingrese la fecha actual en mes/día/año en los cuadros que están en blanco.

*Tiempo: Ingrese el tiempo actual en hora/minutos/segundos en los cuadros que están en blanco
Para seleccionar el tiempo siga los siguientes pasos:
1. Seleccione el tiempo de su zona.
2. Ingrese la fecha y el tiempo en los cuadros en blanco.
3. Realice un click en Save.

Realice un click en el botón Get GMT para obtener el tiempo GTM desde Internet si usted esta conectado a Internet.

Si usted esta usando Daylight saving time, por favor siga los siguientes pasos:

1. Seleccione using daylight saving time. 

2. Ingrese el tiempo de comienzo de la función y el final en los cuadros blancos.

3.  Realice un click en el botón Save. 
Nota: 

1. Esta función es utilizada como  base otras funciones tal como firewall. Usted debe especificar el tiempo de su zona una vez que accedió al router de manera exitosa, si no el límite de estas funciones no tendrá efecto.

2. El tiempo se perderá si router es apagado. 

3. El router obtendrá automáticamente el GTM desde Internet si esta conectado a esta.

5.11.2 Firmware

La página (figura 5-49) le permitirá a usted actualizar la última versión del soporte lógico, así mantendrá su router actualizado:
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Figura 5-49  Actualizar Firmware 

El Nuevo firmwarte es enviado a www.mystartec.com y puede ser descargado gratis. Si el router no experimenta dificultades, no necesita actualizar el firmware, a menos que la nueva versión posea soporte para una nueva función que usted necesite.

Nota: Cuando usted actualiza el firmware del router , usted pierde las selecciones de configuración actuales, asegúrese de respaldar las selecciones del router antes de actualizar.

Para actualizar el firmware del router, siga las siguientes instrucciones: 

1. Descargue  el archive de la ultima versión del firmware desde el sitio Web (www.mystartec.com). 

2. Realice un click en Browse para ver los archivos y seleccionar los archivos descargados.  

3. Realice un click en el botón Upgrade. 

*Versión firmware. Despliega la versión actual del firmware.

*Versión hardware: Despliega la versión actual del hardware. La versión actual del hardware del archivo actualizado debe estar acorde a la versión actual del hardware.

Nota: 

1. No apague el router, ni presione el botón reset mientras el firmwarte esta siendo actualizado.
2. El router se reactivará después de que la actualización ha terminado.

5.11.3Selecciones base de fábrica 

La página (figura 5-50) le permitirá a usted restaurar las selecciones base del router 
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Figura 5-50  Restaurar selecciones base de fabrica
Realice un click en el botón Restore para resetear todas las configuraciones a sus valores de base.

*Base del nombre de usuario: admin

*Contraseña base: admin

*Base de dirección IP: 192.168.1.1

*Base de mascara subnet: 255.255.255.0

Nota: Cualquier selección que usted haya guardado se perderá cuando las selecciones de base sean restauradas.

5.11.4 Respaldar y restaurar 
La página (figura 5-51) le permitirá a usted  guardar la configuración actual  del router como respaldo, o restaurar el archivo de configuración que guardó anteriormente:
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Figura 5-51  Respaldar y restaurar configuración 
*Realice un click en el botón Backup para guardar todas las selecciones configuradas, como archive de respaldo e su computador local.

*Para restaurar la configuración, siga las siguientes instrucciones:

*Realice un click en el botón Browse para seleccionar el archive de respaldo que usted desea restaurar. 
*Realice un click en el botón Restore .
Nota: La configuración actual será cubierta con el archive de configuración de carga. El proceso de restauración demora 20 seg., y el router se reiniciara automáticamente. Mantenga encendido el router durante el proceso de restauración, para prevenir cualquier daño:

5.11.5 Reactivar

Esta página (figura 5-52) le permite reactivar el router. 
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Figura 5-52 Reactivar el router. 
Realice un click en el botón Reboot en el router.
Algunas selecciones del router tomaran efecto solo después de reactivar, estas incluyen:
*Cambio de dirección IP LAN: (El sistema de reactivara automáticamente).
*MAC Clone (El sistema de reactivara automáticamente). 

*Función de servicio DHCP 

* Asignara dirección estática para servidor DHCP 

*Servicio del Puerto Web del router.

*Actualización del firmware del router (El sistema de reactivara automáticamente).
*Restaurarlas selecciones de base del router (El sistema de reactivara automáticamente).
5.11.6Contraseña 

La página (figura 5-53) le permite cambiar la contraseña y nombre de usuario de base del router.
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Figura 5-53  Contraseña
Le recomendamos cambiar el nombre y contraseña base de fábrica que posee el router. Todos los usuarios que intenten acceder a la web de utilidad o a la selección rápida del router colocar una contraseña y un nombre de usuario.

Nota: El Nuevo nombre de usuario y contraseña no deben exceder los 14 caracteres y no deben incluir espacios. Ingrese la contraseña dos veces para confirmarla.

Realice un click en el botón  save cuando termine

Realice un click en el botón clear all para limpiar todo.

5.11.7 Log

Esta página (figura 5-54) le permite preguntar sobre la base de datos del router.
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Figura 5-54  Sistema de datos 
El router puede mantener datos para todos los tráficos. Usted puede requerir estos datos para saber que sucede con el router.

*Realice un click en el botón refresh para actualizar los datos.

*Realice un click en el botón clear log para limpiar todos los datos.

5.11.8 Estadísticas
La página de estadísticas (figura 5-55) despliega el tráfico de redes para cada PC en LAN, incluyendo el tráfico total  y el tráfico de los últimos paquetes de intervalos de estadísticas en segundos.
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Figura 5-55  Estadísticas
*Status de las estadísticas actuales: Activar o desactivar. El valor de base es desactivado. Para activar, realice un click en el botón Enable. Si desactiva, las selecciones de la función de seguridad DOS no serán efectivas.
*Paquetes de intervalos de estadísticas: El valor de base es 10.Seleccione el valor entre 5 y 60 seg., en la lista. El paquete de intervalos de estadísticas indica la sección de tiempo de los paquetes de estadísticas.

*Ciertas reglas: Aquí se despliegan las reglas deseadas.
Tabla de estadísticas: 
	Dirección IP 
	 Despliegue de dirección IP con estadísticas 

	Total
	Paquetes 
	Monto total de paquetes recibidos o transmitidos por el router.

	
	Bytes
	Monto total de bytes recibidos y transmitidos por el router.

	Actual
	Paquetes 
	Monto total de paquetes recibidos o transmitidos en los últimos paquetes de intervalos de estadísticas.

	
	Bytes
	Monto total de bytes recibidos y transmitidos en los últimos paquetes de intervalos de estadísticas.

	
	ICMP Tx
	Monto total de de paquetes ICMP transmitidos a WAN en los últimos paquetes de intervalos de estadísticas.

	
	UDP Tx
	Monto total de de paquetes UDP transmitidos a WAN en los últimos paquetes de intervalos de estadísticas.

	
	TCP SYN Tx
	Monto total de de paquetes TCP SYN transmitidos a WAN en los últimos paquetes de estadísticas de intervalos 


*Realice un click en el botón save para guardar los valores de los paquetes de estadísticas de intervalos.

*Realice un click en la caja auto-refresh para actualizar automáticamente.

*Realice un click en el botón refresh para actualizar inmediatamente.

Apendice A: FAQ
1. ¿Como configurar el router para acceder a Internet a través de usuarios ADSL? 
1) Primero, configure el modem ADSL configurado en el puente modelo RFC 1483.
2) Conecte el cable Ethernet de su modem ADSL  al Puerto WAN del router. El  conector del cable de teléfono en el Puerto de línea del modem ADSL. 
3) Acceda al router, realice un click en el menú “Network” a la izquierda de su buscador, luego haga un click en el submenú "WAN" .En  la pagina WAN, seleccione PPPoE para conexión tipo WAN. Digite el nombre del usuario en el campo” User Name”” y la contraseña en el campo” Password”, finalice realizando un click en “Connect”.
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Figura A-1  Conexión tipo PPPoE 

4) Si su contrato ADSL esta en modo “acuerdo de pago-tiempo”, seleccione “Connect on Demand” o “Connect Manually”  para modo de conexión a Internet .Digite el numero apropiado en  “Max Idle Time” para evitar pagar por tiempo de mas. De otro modo usted puede seleccionar  “Auto-connecting” para modo de conexión a Internet.
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Figurea A-2  Conexión modo PPPoE 

Nota: 

i. Algunas conexiones no pueden desconectarse aunque se especifico el tiempo máximo, algunas aplicaciones están visitando constantemente Internet.
ii. Si usted es usuario de cable, por favor configure el router siguiendo los pasos anteriores.

2. ¿Como configurara el router para acceder a Internet a través de usuarios Ethernet? 
1) Acceda al router, realice un click en el menú “Network” a la izquierda de su buscador, luego haga un click en el submenú "WAN" .En  la pagina WAN, seleccione “Dynamic IP” para conexión tipo "WAN, finalice realizando un click e el boton “Save”.

2) Algunos ISP requieren que usted registre la dirección MAC de su adaptador, que lo conecta al cable o al MODEM DSL durante la instalación. Si su ISP requiere el registro MAC, acceda al router y realice un click en el menú  “Network” a la izquierda de su buscador, luego haga un click en el submenú "MAC Clone" .En la pagina MAC clone, si la dirección MAC de su PC es apropiada, realice un click en el botón "Clone MAC Address"  y la dirección MAC de su PC llenará el campo "WAN MAC Address”, De otro modo usted puede llenar el campo WAN MAC Address. El formato de la dirección MAC es XX-XX-XX-XX-XX-XX. Luego realice un click en el botón save, tomará efecto luego de reactivar.
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Figura A-3 MAC Clone

3. Deseo usar Netmeeting, ¿Que necesito hacer? 
1) Si usted comienza Netmeeting como sponsor, usted no necesitará realizar nada en el router. 

2) Si usted inicia como responsor, usted necesita configurar el servidor virtual o el anfitrión DMZ.
3) Como configurar el servidor virtual? .Acceda al router, realice un click en el menú “Forwarding”, y luego en el submenú "Virtual Servers".En la pagina del servidor virtual, realice un click en Add new.., luego en  “Add or Modify a Virtual Server”, ingrese “1720” en el lugar en blanco  de “Service Port”, y su dirección IP en IP Address, teniendo como ejemplo  192.168.1.169 , recuerde activar y guardar. 
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Figura A-4 Servidor virtual  
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A-5  Agregar o modificar una entrada a servidor virtual 
Nota: El lado opuesto debe llamarse  WAN IP, y esta desplegado en la pagina “Status”.
4) Como activar el anfitrión DMZ. ? Acceda al router, realice un click en el menú “Forwarding”, y luego en el submenú "DMZ" submenú. En la pagina de "DMZ”, realice un click en “Enable” y digite su dirección IP en el campo “DMZ Host IP Address”, utilice como ejemplo  192.168.1.169, recuerde realizar un click en el botón save.  
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Figura A-6 DMZ
4. Deseo construir un servidor WEB en LAN, ¿Como debo hacerlo?

1) Ya que el servidor WEEB Puerto 80 interferirá con el manejo WEB del Puerto 80 en el router, usted debe cambiar el numero del Puerto 80 de manejo WEB, para evitar interferencias.
2) Para cambiar el numero de puerto de manejo WEB. .Acceda al router, realice un click en el menú “security”, y luego en el submenú "Remote Management" .En la pagina de manejo remoto , digite el numero del puerto (excepto 80), por ejemplo 88, en el campo  "Web Management Port" .Realice un click en el botón save y reinicie el router.
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Figura A-7 Manejo remoto 
Nota: Si la configuración descrita anteriormente toma efecto, para configurar el router digite http://192.168.1.1:88 (Dirección IP LAN del router: Puerto de manejo web) en el campo de direcciones en el buscador web.
3) Como configurar el servidor virtual? .Acceda al router, realice un click en el menú “Forwarding”, y luego en el submenú "Virtual Servers".En la pagina del servidor virtual, realice un click en Add new.., luego en  “Add or Modify a Virtual Server”, ingrese “80”en el lugar en blanco  de “Service Port”, y su dirección IP en IP Address, teniendo como ejemplo  192.168.1.188 , recuerde activar y guardar. 
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Figura A-8  Servidor virtual 
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A-9  Agregar o modificar una entrada a servidor virtual 
5. Las estaciones inalámbricas no pueden conectarse a las estaciones del router:

1) Asegúrese que "Wireless Router Radio" este activado.
2) Asegúrese que las estaciones inalámbricas SSID estén acorde con el SSID del router. 
3) Asegúrese que las estaciones inalámbricas tengan la clave correcta para encriptar, cuando el router esta encriptado. 
4) Si la conexión inalámbrica esta lista, pero usted no puede acceder al router, revise la dirección IP de sus estaciones inalámbricas.

Apéndice B: Configurando el PC
En esta sección, se le mostrara como instalar y configurar el TCP/IP correctamente en Windows 95/98.Asegúrese que su adaptador Ehternet este funcionando, diríjase al manual del adaptador si es necesario. 

1. Instale el componente TCP/IP (Si usted utilice Windows 2000 o superior, usted puede saltar este paso).

1) En la barra de Windows realce un click en el botón Start, vaya a  Settings, y luego realice un click en Control Panel.

2) Realice un doble click en el icono Network, luego en la tabla Configuration en la ventana Network .
3) Realice un click en el botón Add , seleccione Protocol, y luego realice un click en Add.
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Figura B-1  Agregar protocolo de red
4) Bajo Manufacturers en la página de Select Network Protocol, marque Microsoft. Bajo Network Protocols, marque TCP/IP. Realice un click en OK. TCP/IP el protocolo tomara efecto después de reactivarse.
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Figura B-2  Seleccione protocolo de red 
2. Configurar TCP/IP para su computador 
1) En la barra de Windows, realice un click en el botón  Start, vaya a  Settings, y luego realice un click en Control Panel.

2) Realice un doble click en el icono Network, marque en la barra TCP/IP, en la ventana de Network  que aparece. A continuación un ejemplo:
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Figura B-3  Tabla de configuración 
3) Realice un click en Properties. La siguiente ventana de  propiedades TCP/IP Properties aparecerá y la tabla de IP Address  se abrirá en esta ventana como base.
4) Ahora usted tiene dos maneras de configurar el siguiente protocolo TCP/IP 
*Asignado por el servidor DHCP 

a. Seleccione Obtain an IP address automatically, como se muestra en la figura siguiente:
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Figura B-4  Tabla de dirección IP 

b. No digite nada en el campo New gateway en la tabla Gateway tab. 
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Figure B-5  Tabla de acceso
c. Seleccione desactivar DNS en la tabla de configuración DNS, como se muestra en la siguiente figura:
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Figura B-6  Tabla de configuración DNS 

*Seleccionar la dirección manualmente:

a. Seleccione una dirección IP especifica en la tabla de direcciones IP, como se muestra el la siguiente figura. Si la dirección IP LAN del router es 192.168.1.1, digite dirección IP address 192.168.1.x (x es desde 2 a 254), y la mascara subset es 255.255.255.0.
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Figura B-7 Tabla de dirección  IP 

b. Digite la dirección IP LAN del router (la base es 192.168.1.1) en el campo de  New gateway en la tabla Gateway , realice un click en el botón Add , como se muestra en la siguiente figura:
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Figura B-8 Tabla de acceso
c. En la tabla de DNS Configuration , realice un click en Enable DNS y digite el nombre de su computador en el campo Host  y un dominio (tal como szoneline.com) en el campo de Domain .En el campo de DNS Server Search Order usted puede digitar la dirección IP del servidor DNS, que será proveída por su ISP, luego realice un click en el botón click Add.
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Figura B-9  Tabla de configuración DNS 

Ahora, todas las configuraciones están terminadas, y comenzaran a funcionar luego de reactivar.

Apéndice C: Especificaciones 
	General

	Standards
	IEEE 802.3, 802.3u, 802.11b and 802.11g

	Protocolos
	TCP/IP, PPPoE, DHCP, ICMP, NAT, SNTP

	Puertos
	OUn Puerto 10/100M Negociación automática WAN RJ45 ,Cuatro puertos10/100M Negociación automática LAN RJ45 con soporte automático MDI/MDIX

	Tipo de cable
	10BASE-T: UTP categoryia3, 4, 5 cable (máximo 100m)

          EIA/TIA-568 100Ω STP (maximo100m)

100BASE-TX: UTP categoría 5, 5e cable (maximo100m)

             EIA/TIA-568 100Ω STP (máximo 100m)

	Rango de radio de datos 
	54/48/36/24/18/12/9/6Mbps o 11/5.5/3/2/1Mbps

	Suministro de energía 
	9V~ 0.8A

	Indicadores LED
	Power, Sistema, WLAN, WAN, 1-4

	Seguridad & emisiones 
	FCC, CE


	Físicos y ambientales 

	Tiempo de operación 
	0℃~40℃ (32℉~104℉)

	Humedad de operación
	10% - 95% RH, No-condensada

	Dimensiones (W×D×H) 
	6.0×4.4×1.3 in. (152×113×34 mm) (sin antena )


Apéndice D: Glosario
*Tecnología de transmision2x to 3x rango extendido™ WLAN: El artículo WLAN con tecnología de transmisión 2x a 3x rango extendido  lo hace sensible sobre 105dB, que le da al usuario la habilidad de tener conexiones inalámbricas más fuertes y de mayor longitud. Con esta tecnología de aumento de rango 2x a 3x la base de clientes y puntos de acceso pueden mantener una mejor conexión, tres veces más de la distancia tradicional de transmisión de productos 802.11b y 802.11g, para  cubrir áreas que son nueve veces mas grandes. La distancia tradicional de productos tradicional 802.11b y 802.11g es alrededor de 300m, con esta tecnología el cliente puede tener una conexión de transmisión sobre los 830 m.

*802.11b: El standard802.11b especifica una red inalámbrica  a 11Mbps usando una secuencia directa con tecnología de  espectro  extendido (DSS), y una operación sin licencia con espectro de radio 2.4GHz, y encriptación WEP para seguridad. Las redes 802.11b también se refieren a redes Wi-Fi .
*802.11g: La especificación  de redes inalámbricas 54 Mbps usando una secuencia directa con tecnología de  espectro  extendido (DSS), modulo  OFDM y un espectro de radio de 2.4GHz sin licencia, y compatibilidad de respaldo con artículos IEEE 802.11b y encriptación WEP para seguridad.
*DDNS (Nombre del sistema de dominio dinámico): Capacidad de asignar un anfitrión fijo y un nombre de dominio dinámico a la dirección IP de Internet.

*DHCP (Configuración del protocolo de anfitrión dinámico): Protocolo que automáticamente configure los parámetros TCP/IP para todos los usuarios de PC conectados al servidor DHCP.

*DMZ (Zona desmilitarizada): La zona desmilitarizada le permite a un anfitrión ser expuesto a Internet para un propósito especial como por ejemplo los juegos de Internet o video conferencias.

*DNS (Nombre del sistema de dominio): Servicio de Internet que traduce los nombres de los sitios Web a direcciones IP. 

*Nombre de dominio: Describe el nombre para una dirección o grupo de estas en Internet.

*DoS (Denegar servicio): Ataque a un hacker diseñado para prevenir que su computador o red opere o se comunique.

* DSL (Suscriptor de línea digital): Tecnología que le permite enviar o recibir datos  por sobre las líneas telefónicas tradicionales.

*ISP (proveedor de servicio de Internet): Compañía que le provee el acceso a Internet.

*MTU (Unidad máxima de transmisión): Tamaño en bytes del paquete más grandes que puede ser transmitido.

*NAT (Trasladar dirección de red): Tecnología que traduce las direcciones IP de la red local  a diferentes direcciones IP para Internet.

*PPPoE (Protocolo punto a punto del Ethernet): PPPoE es un protocolo para conectar anfitriones remotos a Internet sobre una conexión siempre encendida, simulando una conexión vía marcado.

*SSID: Servicio de identificación es una clave de 32 caracteres (máximo) alfanuméricos que identifica la red inalámbrica local. Los artículos inalámbricos para comunicarse en la red con otros, deben estar configurados con el mismo SSID. Esto es  típico en los parámetros de configuración de las tarjetas de PC  inalámbricos. Corresponde al punto de acceso inalámbrico ESSID y al nombre de la red inalámbrica.

*WEP: Mecanismo de privacidad de datos basados en  64-bit o128-bit o 152-bit que comparten una clave  de algoritmo, como se describe en el IEEE 802.11.
*Wi-Fi: Nombre registrado para redes inalámbricas 802.11b, que entrega compatibilidad a la alianza  de Ethernet inalámbrico (WECA, ver http://www.wi-fi.net), grupo de industrias que promueven la operabilidad en artículos entre  802.11b. 

*WLAN (red de área local inalámbrica): Grupo de computadores y artículos asociados que se comunican unos con otros de manera inalámbrica, cuya red de usuarios del servicio esta limitado a su área local.

APENDICE E: Información de contacto 
Para obtener ayuda para la instalación u operación del router inalámbrico STARTEC ST-CR-54 54Mbps, por favor contáctese:
E-mail: soporte@mystartec.com 

Website: http://www.mystartec.com 
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